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Zatacznik nr 1 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Zamowienie publiczne pn.:

»Informatyzacja w celu wdrozenia Elektronicznej Dokumentacji Medycznej wraz z uruchomieniem e-ustug

w SP 20Z Osrodek Rehabilitacji Leczniczej w Nowej Soli”
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1. Zatozeniaogdlne

Przedmiotem zamdwienia jest dostawa i wdrozenia Oprogramowania Aplikacyjnego na potrzebe obstugi proceséw
medycznych w Osrodku Zamawiajgcego oraz udostepniajgcego szereg e-ustug dla Pacjentéw, dostawa oprogramowania
bazy danych wraz z infrastrukturg sprzetowg Wdrozenie w placowce Zamawiajacego oprogramowanie ma doprowadzic¢
do elektronicznego obiegu dokumentacji medycznej oraz zapewnié iz pacjenci otrzymajg mozliwos¢ monitorowania
statusu na liscie osdb oczekujgcych. Osrodek bedzie drogg elektroniczng przypominac o terminie wizyty.

Zamawiajacy na potrzebe uruchomienia przez Wykonawce Oprogramowania zapewni sie¢ teleinformatyczna.

2. Wymagania dotyczgce infrastruktury sprzetowej
2.1. Serwer bazy danych dla platformy e-ustug pozwalajacy na gromadzenie danych wraz z systemem operacyjnym.

Serwer — 2 szt.

Lp. Nazwa komponentu Wymagane minimalne parametry techniczne urzadzenia

1 2 3

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 4 dyskéw HotPlug

1. Obudowa A . . ; ) . .
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych.

Ptyta gtéwna z mozliwoscig zainstalowania minimum jednego procesora cztero, szescio, osmio, dziesiecio lub

2. Piyta gto
yta glowna czternastordzeniowego.
3. Chipset Dedykowany przez producenta procesora do pracy w serwerach jedno lub dwuprocesorowych
4 Procesor Zainstalowany minimum jeden procesor minimum 6 rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym
) serwerem

Pamie¢ RAM Minimum 32 GB pamieci RAM typu DDR4 RDIMM o czestotliwosci pracy 2400MHz w kosciach po minimum 16Gb.

5. Ptyta powinna obstugiwac¢ do min. 384GB pamieci RAM, na ptycie gtéwnej powinno znajdowac sie minimum 8 slotéw
przeznaczonych dla pamieci
6. Gniazda PCI Min. jeden slot x16 generacji 3
7. Karta graficzna Zintegrowana karta graficzna
8. Whbudowane porty min. 2 porty USB 2.0 oraz 2 porty USB 3.0, 2 porty RJ45, port VGA, min. 1 port RS232
9. Interfejsy sieciowe Whbudowana dwuportowa karta Gigabit Ethernet
10. Kontroler dyskéw Sprzetowy kontroler dyskowy umozliwiajacy konfiguracje pozioméw RAID : O, 1
11 Wewnetrzna pamie¢ | Mozliwo$¢ instalacji dyskow twardych SATA, NearLine SAS i SSD.
) masowa Zainstalowane 2 dyski 1TB SATA

12. | Zasilacze Dwa redundantne zasilacze o mocy min. 400W kazdy
13. | Wentylatory Redundantne wentylatory

Gwarancja Min. 3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem naprawy do nastepnego dnia roboczego od

przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez linie telefoniczna firmy serwisujacej.
Przez okres gwarancji w przypadku awarii dyski twarde pozostajg wtasnoscia Zamawiajacego. Na wezwanie
Zamawiajgcego nalezy przedtozy¢ oswiadczenie wykonawcy potwierdzajgce spetnienie tego warunku.

Firma serwisujgca musi posiadac ISO 9001:2000 na $wiadczenie ustug serwisowych oraz posiadac autoryzacje
14. producenta serwera.

Przed zawarciem umowy wybrany Wykonawca bedzie zobowigzany przekaza¢ Zamawiajagcemu nazwe i adres firmy, ktéra
bedzie wykonywata na rzecz Zamawiajgcego ustugi serwisowe, wystawione dla tej firmy aktualne
zaswiadczenie/certyfikat niezaleznego podmiotu zajmujgcego sie poswiadczaniem spetniania okreslonych norm
zapewnienia jakosci, potwierdzajace ze system zarzadzania jakoscig w tej firmie, w zakresie S$wiadczenia ustug
serwisowych, jest zgodny z norma ISO 9001.

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001 oraz ISO-14001. .
Wykonawca jest zobowigzany dostarczy¢ na wezwanie zamawiajgcego dokument potwierdzajacy zgodno$c¢ z w/w
15 normami
Serwer powinien posiada¢ deklaracja CE. Wykonawca jest zobowigzany dostarczy¢ na wezwanie zamawiajgcego
dokument potwierdzajacy posiadanie deklaracji CE.
Urzadzenie ma byc¢ fabrycznie nowe i ma pochodzi¢ z oficjalnego kanatu dystrybucyjnego producenta.
16, Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru
seryjnego bezposrednio u producenta lub jego przedstawiciela.

Strona 2 z 39




Fundusze
Europejskie
Program Regionalny

Rzeczpospolita Lubuskie Unia Europejska A
W, hod Europejskie Fundusze i
- Polska \ MpLechacH Strukturalne i Inwestycyjne et

System operacyjny serwera — 2 szt.

Nazwa komponentu

Wymagane minimalne parametry oprogramowania

2

3

Typ

Serwerowy system operacyjny

Opis wymagan

fizycznego na serwerze. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w $srodowisku
fizycznym i dwéch wirtualnych srodowisk serwerowego systemu operacyjnego niezaleznie od liczby rdzeni w serwerze
fizycznym.

Do systemu nalezy dostarczy¢ 15 licencji dostepowych przypisanych do urzadzenia.

Funkcjonalnosci

. Mozliwos¢ wykorzystania 320 logicznych procesoréw oraz co najmniej 4 TB pamieci RAM w $rodowisku
fizycznym.

. Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o pojemnosci do 64TB
przez kazdy wirtualny serwerowy system operacyjny.

. Mozliwos¢ budowania klastrow sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000 maszyn
wirtualnych.

. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizmoéw wspdtdzielenia pamieci.

. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy.

o Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesoréw bez przerywania pracy.

. Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego.

. Mozliwos$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane w biezacej
pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

. Whbudowane wsparcie instalacji i pracy na wolumenach, ktére:

o] pozwalajg na zmiane rozmiaru w czasie pracy systemu,

0o umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom korcowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,

o umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderdw,

0  umozliwiaja zdefiniowanie list kontroli dostepu (ACL).

. Whbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich zawartosc.

. Whbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw posiadajacych certyfikat FIPS 140-2 lub
réwnowazny wydany przez NIST lub inng agende rzgdowa zajmujaca sie bezpieczenstwem informacji.

. Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych technologie ASP.NET

. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

. Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

0o Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
o Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw poprzez wybor z
listy dostepnych lokalizacji.

. Mechanizmy logowania w oparciu o:

o Login i hasto,
0  Karty z certyfikatami (smartcard),
0  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych..

. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

. Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

. Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczeristwa.

. Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

. Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji dziatajagcych we
wskazanych srodowiskach.

. Mozliwosé implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajacych dodatkowych licenciji:

o] Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
[] Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji roboczych, bez
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koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkcji:
- Podtaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domeng,
- Ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania uzytkownika —
na przykfad typu certyfikatu uzytego do logowania,
- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza.
- Bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych o0 i0S i Windows 8.1.

0  Zdalna dystrybucja oprogramowania na stacje robocze.

o Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej

0  Centrum Certyfikatoéw (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

- Dystrybucje certyfikatow poprzez http

- Konsolidacje CA dla wielu laséw domeny,

—  Automatyczne rejestrowania certyfikatow pomiedzy réznymilasami domen,

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.

0  Szyfrowanie plikdw i folderdw.

0  Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec).

o Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serweréw.

o] Serwis udostepniania stron WWW.

O  Wsparcie dla protokotu IP w wersji 6 (IPv6),

0  Whbudowane ustugi VPN pozwalajagce na zestawienie nielimitowanej liczby réwnoczesnych potgczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

0  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000 aktywnych
$rodowisk wirtualnych systemoéw operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic¢
wsparcie dla:

- Dynamicznego podtaczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

- Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego funkcjonalnosé moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

- Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajacego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

. Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).

. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji przez skrypty.

Wdrozenie

Wykonawca bedzie zobowigzany do zainstalowania systemu operacyjnego na dostarczanym serwerze.
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2.2. Urzadzenie UTM (zaawansowana zapora sieciowa podwyzszajaca bezpieczenstwo informatyczne firmy) — 1 szt.

Minimalne Wymagania Ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy tgcza. Dopuszcza sie aby poszczegdlne elementy wchodzgce w sktad systemu bezpieczenstwa
byty zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech trybdw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy minimum 2 oddzielnych
(fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna
istnie¢ mozliwo$¢ dedykowania administratoréw do poszczegdlnych instancji systemu.

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
e  Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotdw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢
taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna istnieé¢ funkcja synchronizacji sesji
firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systeméw zabezpieczen oraz
taczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.
Interfejsy, Dyski:
1. System realizujgcy funkcje Firewall musi dysponowa¢ minimum 10 portami Gigabit Ethernet RJ-45.

2. Ponadto system realizujgcy funkcje firewall musi byé wyposazony w interface radiowy WiFi pracujacy
w standardach 802.11 a/b/g/n/ac. Jezeli takiego interfejsu nie posiada, koniecznym jest dostarczenie urzadzenia
Access Point pracujacego w w.w. standardach radiowych wraz z systemem centralnego zarzadzania siecig WiFi
(kontrolerem).

3. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce
podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

4. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejséw wirtualnych -
definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Minimalne Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1,2 min jednoczesnych potgczen oraz 30 tys. nowych potaczen na
sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 3 Gbps dla pakietéw 512 bajtéw.
3. Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 500 Mbps.

4. Wydajnos¢ szyfrowania VPN IPSec dla pakietow 512 bajtéw, przy zastosowaniu algorytmu AES256 — SHA1L: nie
mniej niz 2 Gbps.

5. Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server side w ramach
modutu IPS) dla ruchu HTTP - minimum 1400 Mbps.

6. Wydajnosé skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control, Antywirus -
minimum 180 Mbps.
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7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (TLS v1.2 z algorytmem AES256-SHA1) dla
ruchu http — minimum 175 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.
Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

2
3
4
5. Ochrona przed atakami - Intrusion Prevention System.
6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.
8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Analiza ruchu szyfrowanego protokotem SSL.

10. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

11. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W ramach
postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu client-
to-site.

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe, aplikacje lub zbiory
aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewniac translacje adreséw NAT: zrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu,
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.
Potaczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewnia¢ minimum:
e  Wsparcie dla IKE v1 oraz v2.
e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter Mode(GCM)
e  Obstuga protokotu Diffiego-Hellman grup 1920

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego zestawiania
tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego.
e Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniaé¢ minimum:
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e Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewnia¢ strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.

e Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu dedykowanego
klienta.

3. Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarcza¢ klienta VPN wspodtpracujgcego
z oferowanym rozwigzaniem. Klient VPN musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji zdalnej

4. Rozwigzanie powinno zapewniac funkcjonalno$¢ VTEP (VXLAN Tunnel End Point)

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
e  Routingu statycznego,
e  Policy Based Routingu,
e  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) taczy WAN z mechanizmami statycznego lub
dynamicznego podziatu obcigzenia oraz monitorowaniem stanu potgczenn WAN.

Zarzadzanie pasmem

1. System Firewall musi umozliwia¢ zarzagdzanie pasmem poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
3. System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla protokotow
dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwdw, w tym co najmniej: zip, RAR.

3. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z dedykowang, komercyjng platformg
(sprzetowg lub wirtualng) lub ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen.

Ochrona przed atakami

1. Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotfach
sieciowych.

2. Baza sygnatur atakdw powinna zawiera¢ minimum 5000 wpisow i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Administrator systemu musi mie¢ mozliwos$¢ definiowania wtasnych wyjatkéw oraz wtasnych sygnatur.

4. System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowg ochrone przed atakami typu DoS oraz DDoS.

5. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL
Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL,
Cookies.
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Kontrola aplikacji

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietéw, nie
bazujac jedynie na wartosciach portéw TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw

4. Baza powinna zawieraé kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczerstwa: proxy, P2P,
Botnet.

5. Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkow oraz wtasnych sygnatur.

Kontrola WWW

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40 milionédw adreséw URL
pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak: malware,
phishing, spam, Dynamic DNS, proxy avoidance.

3.  Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: np. Hazard.

4. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne listy dla
adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg spedza¢ na stronach o okreslonej
kategorii. Musi istnie¢ réwniez mozliwos¢ okreslenia maksymalnej ilosci danych, ktore uzytkownik moze pobraé
ze stron o okreslonej kategorii.

6. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji

podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikow w ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikdw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

2. Musiistnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.

3. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem ustug katalogowych oraz zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

1.

Elementy systemu bezpieczernstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow:
HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspodtpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwo$¢ wigczenia mechanizmdéw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c, 3 oraz
umozliwiaé przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzgdzania przez systemy firm trzecich poprzez API, do ktérego producent
udostepnia dokumentacje.
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6. System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute, zbieranie pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Logowanie:

1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i raportowania) udostepnianej w chmurze, lub
w ramach postepowania musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o zaakceptowanym ruchu, ruchu
blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona
mozliwosc¢ jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa
oferowanego systemu.

4. Musiistnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczeristwa powinny posiadac nastepujace certyfikaty:

e ICSAlub EALA4 dla funkcji Firewall
e ICSA lub NSS Labs dla funkgji IPS
e ICSA dla funkcji: SSL VPN, IPSec VPN

Na wezwanie zamawiajgcego nalezy przedtozy¢ w/w certyfikaty.

Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych baz funkcji
ochronnych producenta i serwiséw. Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 60 miesiecy.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 60 miesiecy, polegajagcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewniaé rowniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 8x5.
Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat ISO 9001 w zakresie

Swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w trybie 8 h x 5 dni w tygodniu min.
przez dedykowany serwisowy modut internetowy oraz infolinie 8 h x 5 dni w tygodniu.

Przed zawarciem umowy wybrany Wykonawca bedzie zobowigzany przekaza¢ Zamawiajgcemu adres i nazwe
firmy (w tym adres strony internetowej serwisu i numer infolinii telefonicznej), ktéra bedzie wykonywata na
rzecz Zamawiajgcego ustugi serwisowe, wystawione dla tej firmy aktualne zaswiadczenie/certyfikat
niezaleznego podmiotu zajmujgcego sie poswiadczaniem spetniania okreslonych norm zapewnienia jakosci,
potwierdzajgce ze system zarzadzania jakoscig w tej firmie, w zakresie Swiadczenia ustug serwisowych, jest
zgodny z norma I1SO 9001.

3. Wymagania dla komputeréw allinOne, laptopa, czytnikow kodéw kreskowych i drukarek laserowych

Wykonawca w ramach realizacji przedmiotu zamdwienia dostarczy Zamawiajgcemu 10 komputerow alllnOne, czytniki
kodéw kreskowych oraz laptopy. Dostarczony sprzet przeznaczony bedzie do wspotpracy z dostarczonym przez
Wykonawce Oprogramowaniem Aplikacyjnym.

3.1. Wymagania szczegotowe dla komputeréw AllinOne — 10 szt.
Wykonawca dostarczy 10 komputerow AllinOne spetniajgcych wymagania przedstawione w ponizszej tabeli:
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Wymagane parametry techniczne dla komputera allinOne

Lp. | Parametr Wymagana wartos¢ parametru

1. Monitor Przekatna: min. 23”
Rozdzielczo$¢: min. FHD (1920x1080) IPS
Matryca: podswietlenie LED, 250nits, format 16:9,.
kontrast min. 1000:1, powtoka antyodblaskowa

2. Procesor Procesor wielordzeniowy, zgodny z architekturg x86,
mozliwos¢ uruchamiania aplikacji 64 bitowych, o sredniej
wydajnosci ocenianej na co najmniej 6900 pkt. w tescie

PassMark High End CPU’s wedtug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/high_end_cpus.html.

- Wykonawca zobowigzany jest wskazac producenta i model
oferowanego procesora

3. Pamie¢ RAM Min. 8 GB z mozliwoscig rozszerzenia do 16 GB
llos¢ bankdw pamieci: min. 2 szt.
llos¢ wolnych bankéw pamieci: min. 1 szt.

4. Dysk Min. 250GB SSD zawierajacy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego fabrycznie
zainstalowanego na komputerze po awarii

5. Komunikacja WI-fi: 802.11b/g/n

Karta sieciowa zintegrowana 10/100/1000 Mbit/s
6. Wyposazenie klawiatura,
mysz,
instrukcja obstugi,
karta gwarancyjna
7. System operacyjny System operacyjny wspétpracujgcy z dostarczonym Oprogramowaniem
Aplikacyjnym —zgodnie z przeznaczeniem.

8. Gwarancja Co najmniej 24 miesigce door to door

3.2. Wymagania szczegétowe dla czytnika kodow kreskowych — 8 szt

Wykonawca dostarczy 8 czytnikéw koddw kreskowych spetniajgcych wymagania przedstawione w ponizszej tabeli:

Lp. | Parametr Wymagana wartosé parametru

1. Obstugiwane kody kreskowe 1D

2. Gwarancja producenta [mc] 60

3. Dostepneinterfejsy USB, RS232, PS/2

4, Kabel komunikacyjny USB, RS232, PS/2

5. Maks. odlegtos¢ odczytu [cm] 43

6. Technologia odczytu laser jednoliniowy

7. Temperatura pracy od 0°Cdo 50°C

8. Bezpieczny upadek na twardg pow. [m] 1.5

9. Sygnalizacja dzwiekowa

10. | Wymagany kontrast kodu [%] 20

11. | Wymiary [mm] 152 x 63 x 84

12. | Temperaturasktadowania od -40°Cdo 70°C

13. | Dopuszczalna wilgotnosé otoczenia [%] od 5% do 95%

14. | Gwarancja Co najmniej 24 miesigce
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3.3. Wymagania szczegétowe dla laptopa — 1 szt
Lp. | Nazwakomponentu Wymagane minimalne parametry techniczne
Zastosowanie Laptop do pracy biurowej
Wydajnos¢ obliczeniowa procesora Procesor wielordzeniowy, zgodny z architekturg x86,
mozliwos¢ uruchamiania aplikacji 64 bitowych,
zaprojektowany do pracy w komputerach przenosnych, o
sredniej wydajnosci ocenianej na co najmniej 4900 pkt. w
tescie PassMark High End CPU’s wedtug wynikow
opublikowanych na stronie
http://www.cpubenchmark.net/high_end_cpus.html.
- Wykonawca zobowigzany jest wskazac¢ producenta i model
oferowanego procesora
Pamiec Minimum 8 GB RAM
Operacyjna Mozliwos$é rozbudowy do min 16 GB bez usuwania aktualnie
zainstalowanej pamieci
Wyswietlacz Wielkos¢ —min. 15,6” — max. 16,5” matowy z powtoka
przeciwodblaskowa o rozdzielczosci minimum 1920 x 1080.
Dysk Twardy Min 250GB SSD
System operacyjny System operacyjny wspotpracujgcy z dostarczonym
Oprogramowaniem Aplikacyjnym — zgodnie z
przeznaczeniem.
Gwarancja Co najmniej 24 miesigce door to door
3.4. Wymagania szczegétowe dla drukarek laserowych — 2 szt
Lp. | Nazwakomponentu Wymagane minimalne parametry techniczne

Szybkos¢ drukowania w A4

Min 30 str./min mono

Czas pierwszego wydruku

do 10 sekund

Rozdzielczos¢ drukowania

1200 x 1200 dpi

Pamiec¢ (RAM)

co najmniej 512 MB

Szybkosc¢ procesora

co najmniej 650 MHz

Jezykidruku

co najmniej emulacja PCL5e, PCL6, PDF (v1.7), PostScript 3

Drukowanie dwustronne automatyczne
1. PortUSB2.0
Zfacza
2. Ethernet10/100BaseTX
1. Windows 7 (32-bitowy i 64-bitowy),
Kompatybilnos¢ z systemami operacyjnymi 2. Windows 8/8.1(32-bitowy i 64-bitowy),
3. Windows 10 (32-bitowy i 64-bitowy)
Poi i 1. Podajnik 1: 250 arkuszy 80 g/m2;
ojemnos¢ papieru . .
2. Podajnik uniwersalny: 50 arkuszy 80 g/m?2;
1. Podajnik 1: A4, A5, B5, A6.
Format papieru 2. Podajnik uniwersalny: A4, A5, B5, A6, C5, C6.
3. Druk dwustronny: A4, B5
G . 1. Podajnik 1: 60-120g/m2;
ramatura papieru
2. Druk dwustronny: 60— 120 g/m2;
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3. Podajnik uniwersalny: 60 — 160 g/m?2

Odbiornik papieru

co najmniej 150 arkuszy strong zadrukowang do dotu

maksymalne - co najmniej 25 000 stron miesiecznie

Obcigzenie o o .
zalecane — co najmniej 2 000 stron miesiecznie
1. Certyfikat 1SO 9001:2008 producenta oferowanego
sprzetu
Wymagane dokumenty 2. Certyfikat ISO 140001:2004 producenta oferowanego

sprzetu

3. Urzadzenie spetniajgce normy Energy Star oraz CE.

Materiaty eksploatacyjne:

1. Wymagana rozdzielnos$¢ bebna i tonera.
2. Toner startowy o min. wydajnosci 2 000 stron (liczba stron

A4 w druku zgodnym z ISO/ISC 19752)

3. Dodatkowy toner (tonery) o min. wydajnosci 9 000 stron

(liczba stron A4 w druku zgodnym z 1ISO/ISC 19752).

4. Tonery muszg by¢é fabrycznie nowe, nie mogg by¢

regenerowane.

Wyposazenie dodatkowe

1. Dotaczony kabel USB do podtaczenia drukarki do

komputera.

2. Kabel taczacy drukarke z gniazdem UTP (linka) o dtugosci

Wymaganie dodatkowe

5 m kat. 6.
Drukarki muszg by¢ fabrycznie nowe, zakupione w oficjalnym
kanale sprzedazy producenta i posiada¢ pakiet ustug

gwarancyjnych kierowanych do uzytkownikdw z obszaru
Rzeczpospolitej Polskie;j.

4. Wymagania dotyczace oprogramowania

Dostarczone, zainstalowane i wdrozone przez Wykonawce oprogramowanie musi spetnia¢ wymagania przedstawione w

ponizszych tabelach.

4.1. Wymagania ogdlne i dotyczace bezpieczeristwa oprogramowania aplikacyjnego

Tabela 1 Wymagania ogdlne i bezpieczenstwa

Lp. | Wymagania

1. Wdrozenie oprogramowania ma zapewnic iz pacjenci otrzymajg mozliwos¢ monitorowania statusu na liscie

0s6b oczekujgcych. Osrodek drogg elektroniczng bedzie przypominac o terminie wizyty.
Pacjent bedzie mégt w domu zalogowac sie i sprawdzi¢ zalecania lekarskie z ostatniej wizyty.

2. Oprogramowanie musi posiada¢ funkcjonalnosci wspomagajace proces rejestracji i pozwalac na rejestrowanie

wizyt fizjoterapeutycznych z uwzglednieniem ponizszych parametréw:
e Rejestrowanie wizyt do zasobéw medycznych a nie do ,,sztucznych” oséb personelu,
e Jednoczesne rejestrowanie wizyt na N (domysinie 10) kolejnych roboczych dni zabiegowych,
e Powigzanie planowanych wizyt ze zleceniami NFZ i komercyjnymi,
e Powigzanie planowanych wizyt z punktami umowy w ramach kontraktu NFZ w celu:
0 okreslania biezgcego i planowanego stanu wykonania umowy z NFZ,
0 automatycznego rozliczenia cyklu fizjoterapeutycznego po zakoriczeniu realizacji zlecenia.
e Powigzanie planowanych wizyt z ustugami komercyjnymi w celu:
0 wystawiania rachunkow i paragondéw fiskalnych dla klientéw,
0 wystawiania rachunkdw zbiorczych dla zleceniodawcéw komercyjnych (umowy dodatkowe np. z
PZU, LUX-MED, itp.),
0 wynagradzaniapracownikow.
e Wysytanie za pomocg SMS oraz email przypomnien o nadchodzgcych terminach wizyt z mozliwoscig
samodzielnego definiowania tekstow powiadomien
e Drukowanie ,karty pacjenta” z kodem kreskowym do wspomagania automatycznej realizacji Swiadczen.
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Drukowanie karty potwierdzenia realizacji Swiadczen przez personel i pacjenta.

Drukowanie wg wyboru pojedynczego cyklu 10 dniowego lub wybranych z catej historii na zyczenie
pacjenta zaswiadczen o wykonanych zabiegach fizjoterapeutycznych wraz z automatycznym drukowaniem
paragonu fiskalnego

Oprogramowanie musi posiada¢ funkcjonalnosci wspomagajace rejestracje internetowg , zatem wymagane
jest stworzenie formularza na stronie internetowej Swiadczeniodawcy pozwalajacego na wprowadzenie przez
pacjenta danych dotyczgcych skierowania z prosbg o okreslenie przez Swiadczeniodawce proponowanych
termindw realizacji.

Oprogramowanie musi posiada¢ modutu dla urzagdzen mobilnych pozwalajgcy na szybkie sprawozdawanie

realizacji Swiadczen zaréwno stacjonarnych jak i domowych na podstawie:

e kodu kreskowego z karty pacjenta,

e identyfikatora personelu zwigzanego z urzgdzeniem,

e kodu kreskowego urzgdzenia (jezeli wykonuje tylko jeden rodzaj $wiadczenia) lub wybrania z listy
Swiadczen (jezeli wykonuje kilka réznych zabiegdw).

Oprogramowanie musi posiadac:

Raport z biezgcego i planowanego stanu wykonania umowy z NFZ.

Raport wykazujgcy nierozliczone wizyty w ramach kontraktu NFZ.

Raport wykazujacy nieterminowe realizacje wizyt domowych przez personel.

Raport wykazujgcy zaplanowane i niezrealizowane $wiadczenia (np. pacjenci ktérzy nie stawili sie na
realizacje).

Oprogramowanie musi posiadac¢ funkcjonalnosci tworzenia kopi zapasowej danych i dokumentaciji.

Oprogramowanie musi zapewni¢ wtasciwa kontrole uprawnien uzytkownikéw do okreslonych funkcji i danych.
Bezwzglednie kazdy uzytkownik musi mie¢ indywidualne konto oraz hasto zgodne z wymaganiami ustawy o
ochronie danych osobowych i RODO.

Kazda zmiana w tresci dokumentacji musi by¢ zapamietywana wraz z informacjg, kto jg wprowadzit i kiedy.
Uprawnienia do modyfikacji wpisdw w kartotekach powinny by¢ przypisane tylko i wytgcznie do kont
fizjoterapeutay/fizjoterapeutow.

W oprogramowaniu mus istnie¢ mozliwos¢ eksportu catosci lub czesci dokumentacji w formatach XML lub PDF.
Ustawodawca zaktada, ze bedzie mozna udostepni¢ dokumentacje medyczng pacjentowi, ktérego ona dotyczy
oraz uprawnionym instytucjom zewnetrznym. Program powinien mie¢ zatem mechanizm eksportu do
formatéw (XML) i (PDF).

10.

Kazdy element dokumentacji przechowywanej w formie cyfrowej musi dac sie wydrukowac¢ w sposob
niewymagajgcy kwalifikacji technicznych. W ramach oprogramowania musi istniec tez funkcjonalnos¢
prezentujgca ile wydrukéw danej kartoteki zostato stworzonych oraz informacji, kto i kiedy zrobit wydruk.

11.

Oprogramowanie musi spetniac zasady interoperacyjnego wspotdziatania na trzech poziomach:
semantycznym, organizacyjnym oraz technologicznym zgodnie z Rozporzadzeniem Rady Ministréw z dnia 12
kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych (Dz. U. 2012 poz. 526, z pdzn. zm.).

Dostarczone oprogramowanie musi umozliwiac:

e efektywng interoperacyjnosc¢ z platformami P1i P2 oraz z platforma regionalng, od momentu
produkcyjnego ich uruchomienia, zgodnie z rekomendacjami publikowanymi przez CSIOZ,

e wymiane dokumentacji w ramach systemu informacji medycznej bezposrednio pomiedzy jednostkami
ochrony zdrowia, a takze za posrednictwem systemow regionalnych i z wykorzystaniem platformy P1,

e wymiane dokumentacji zaréwno pacjentom, jak i ich opiekunom, a takze podmiotom do tego
uprawnionym, np. prokuraturze oraz udostepni dokumentacje w celu realizacji proceséw diagnostyczno-
terapeutycznych w Z0OZ,

oprogramowanie umozliwi udostepnienie dokumentacji medycznej pacjentom i osobom uprawnionym,

réwniez przez portal internetowy.

12.

Oprogramowanie musi posiada¢ modut HL7 pozwalajacy na tatwe dotgczanie do niego zewnetrznych
systemow teleinformatycznych niezaleznie od ich producenta.

13.

Oprogramowanie musi by¢ przystosowane do uruchomienia na platformie wirtualizacyjnej w chmurze.

14.

Oprogramowanie musi mie¢ mozliwos¢ ciggtej pracy — bez przerwy.

15.

Oprogramowanie musi umozliwiac tworzenie, archiwizowanie oraz udostepnianie elektronicznej dokumentacji
medycznej, zwtaszcza elektronicznych recept, skierowan, zlecen oraz informacji o zdarzeniach medycznych wg
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zasad okreslonych w ustawie o z dnia 28 kwietnia 2011r. o systemie informacji w ochronie zdrowia (Dz. U. 2011
nr 113 poz. 657, z pdzn. zm.).

16.

Oprogramowanie mus zostac zintegrowane z systemami NFZ w zakresie niezbednym do realizacji opisanych w
dokumenciefunkcjonalnosci.

17.

Oprogramowanie musi udostepniac¢ API (Application Programming Interface) ktdre dostarczy prosty interfejs
HTTP do pobierania danych z bazy danych.

Techniczny opis sposobu uruchomienia/wywotania ustugi i APl oraz jej parametryzacji pozwoli poprawi¢ dostep
do informacji sektora publicznego innym podmiotom publicznym i przedsiebiorcom.

Bedzie tez istniata mozliwo$¢ wykorzystania udostepnianych przez system medyczny informacji przez
zewnetrzne systemy CMS, a takze publikowanie ich na stronie internetowej placéwki

18.

Oprogramowanie musi umozliwiaé tworzenie elektronicznych dokumentéw medycznych oraz prowadzenie
rejestru Swiadczen opieki zdrowotnej, o ktérym mowa w Rozporzgdzeniu Ministra Zdrowia z dnia 20 czerwca
2008r. w sprawie zakresu niezbednych informacji gromadzonych przez $wiadczeniodawcow, szczegétowego
sposobu rejestrowania tych informacji oraz ich przekazywania podmiotom zobowigzanym do finansowania
Swiadczen ze sSrodkow publicznych wedtug standardéw i zgodnie z formatami okreslonymi w Rozporzadzeniu
Ministra Zdrowia z 28 marca 2013r. w sprawie wymagan dla Systemu Informacji Medycznej oraz dokumentach
opublikowanych przez Centrum Systemdw Informacyjnych Ochrony Zdrowia.

19.

Oprogramowanie musi generowa¢ dokumenty medyczne w standardzie HL7 CDA i/lub PDF.

20.

Oprogramowanie musi umozliwia¢ przestanie do P1 informacji o trzech obszarach:

e informacja o zdarzeniu medycznym, tzw. ExtPLHealthcareEvent,

e indeksy dokumentédw medycznych wytworzonych w ramach tego zdarzenia, tzw. XDSDocumentEntry,
e informacja o biezgcym komunikacie, tzw. XDSSubmissionSet,

21.

Oprogramowanie w zakresie gromadzenia i udostepniania, za posrednictwem P1, informacji o zdarzeniach
medycznych oraz wytworzonej podczas zdarzenia medycznego elektronicznej dokumentacji medycznej,
powinien posiadac nastepujgce grupy funkcjonalne:

dodawania i edycji danych medycznych,

importu/migracji danych zewnetrznych,

tworzenia dokumentacji medycznej,

autoryzacji,

wersjonowania,

archiwizacji, uprawnien, dostepu.

22.

Dostarczone oprogramowanie musi posiadac platforme internetowa (oprogramowanie), poprzez ktérg beda
Swiadczone e-ustugi. Platforma musi umozliwi¢ dostep dla oséb niepetnosprawnych (niedowidzacych) —
zgodnos¢ z wymogami WCAG 2.0.

Serwisy muszg posiadaé odpowiednig wielkos¢ czcionki, wiele opcji ustawien kontrastu strony, skréty
klawiszowe, opisy elementéw graficznych, opisy pol formularzy i wyszukiwarek, poprawny kod zrédtowy.
Platforma zostanie zalinkowana na stornie internetowej Zamawiajgcego.

23.

Platforma musi udostepniac ustugi polegajace na realizacji i konsultacji fizjoterapeutycznych za posrednictwem
portaluinternetowego:

e e-Konsultacja,

e e-Rehabilitacja

Musi istnie¢ tez mozliwos¢ uruchomienia telekonsultacji na poziomie pacjent-fizjoterapeuta.

24,

Platforma musi umozliwi¢ pacjentowi skorzystanie z ustugi polegajgcej na konsultacji z fizjoterapeutg
prowadzacym bez koniecznosci wychodzenia z domu, a jedynie za posrednictwem dedykowanego portalu
pacjenta.

Platforma musi posiadac funkcjonalnosci dla pacjentéw - w portalu udostepniona bedzie konkretna,
dedykowana dla pacjentéw funkcjonalnos¢, zwigzana z mozliwoscig skonsultowania problemu, zwigzanego z
prowadzonymizabiegamirehabilitacyjnymi.

25.

Oprogramowanie musi dziata¢ w architekturze Klient — Serwer, w ktérej baza danych znajduje sie na serwerze
centralnym obstugujacym zarzadzanie i przetwarzanie danych. Poszczegdlne aplikacje pracujac na stacjach
roboczych otrzymuja z serwera wyniki obliczen jednak réwniez same mogg wykonywac indywidualne zadania
lub obliczenia nie angazujac serwera.

26.

Oprogramowanie musi posiada¢ mechanizmy umozliwiajgce przeprowadzenie centralnej aktualizacji
oprogramowania, bez koniecznosci recznej aktualizacji na kazdej stacji roboczej i tablecie z osobna.

27.

Oprogramowanie musi posiada¢ narzedzia umozliwiajgce tworzenie raportow o odbytych wizytach i
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zrealizowanych ustugach medycznych dla pacjentow.

28.

Oprogramowanie musi posiada¢ mechanizmy umozliwiajgce uzycie bezpiecznego podpisu elektronicznego
weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu w rozumieniu ustawy z dnia 18 wrzesnia
2001r. o podpisie elektronicznym lub podpisu potwierdzonego profilem zaufanym ePUAP w rozumieniu ustawy
z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne.
Powyzsze dotyczy:
elektronicznej dokumentacji medycznej,
elektronicznej dokumentacji medycznej lub danych z tych dokumentdéw, w zakresie niezbednym do
wykonywania badan diagnostycznych, zapewnienia ciggtosci leczenia oraz zaopatrzenia ustugobiorcéw w
produkty lecznicze, Srodki spozywcze specjalnego przeznaczenia zywieniowego i wyroby medyczne,
e wniosku o dostep do danych przetwarzanych w SIM umozliwiajgcych wymiane miedzy ustugodawcami
danych zawartych w elektronicznej dokumentacji medycznej.
e Dostawa podpiséw kwalifikowanych nie stanowi przedmiotu zamdwienia.

29.

Oprogramowanie musi spetnia¢ wymagania bezpieczeristwa na poziomie wysokim opisanym w Zatgczniku do
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiadad urzgdzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

30.

Oprogramowanie musi posiada¢ zaimplementowane mechanizmy kontroli dostepu do danych

31.

W oprogramowanie musi by¢ rejestrowany odrebny identyfikator dla kazdego uzytkownika.

32.

Oprogramowanie musi posiadac spdjny i zaawansowany mechanizm kontroli dostepu. Dostep do danych
bedzie mozliwy wytgcznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia.

33.

Oprogramowanie musi wymuszac zmiane hasta nie rzadziej, niz co 30 dni, a hasto musi sktadaé sie co najmniej
z 8 znakow i zawierac: mate i wielkie litery oraz cyfry lub znaki specjalne.

34.

Oprogramowanie musi posiada¢ funkcjonalnos¢ automatycznego wylogowania sie z aplikacji po okreslonym
czasie nieaktywnosci uzytkownika.

35.

Dane przesytane w sieci publicznej muszg by¢ zaszyfrowane.
Certyfikaty do szyfrowania danych nie stanowig przedmiotu zamowienia zapewnia je Zamawiajacy

36.

Oprogramowanie musi byc¢ zabezpieczony przed dziataniem oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego

37.

Oprogramowanie musi umozliwia¢ ograniczenie dostepu do danych, funkcji systemu, proceséw systemowych
stosownie do danego stanowiska pracy, tj. wedtug zasady ,,w Systemie widze tylko to co musze, aby wypetniaé
swoje obowigzki”.

38.

Oprogramowanie musi tworzy¢ i utrzymywac log systemowy (date i godzine z doktadnoscig do sekundy; adres

IP stacji, unikalny identyfikator uzytkownika; jezeli dane w Systemie ulegty zmianie, to rowniez informacje o

tym, z jakiej wartosci i na jakg wartosc¢ zostata dokonana zmiana), rejestrujgcy w szczegdlnosci:

e  zapisy o zalogowaniu do Systemu i wylogowaniu z Systemu kazdego z uzytkownikéw,

e zmiane parametréw konta kazdego uzytkownika, w szczegdlnosci zmiane uprawnien uzytkownika,

e kazdginng zmiane danych zgromadzonych w Systemie i dopisanie nowych danych do Systemu (warto$¢
poczatkowa danych powinna by¢ wéwczas pusta).

39.

Oprogramowanie musi posiadaé¢ mechanizm umozliwiajgcy przeglgdanie danych o logowaniu uzytkownikdéw
do Systemu pozwalajgcy na uzyskanie informacji o czasie i miejscach ich pracy, tj. kto, od kiedy do kiedy, w
ktorej jednostce organizacyjnej (adres IP, nazwa jednostki organizacyjnej) byt zalogowany.

40.

W oprogramowaniu musi zosta¢ odwzorowana struktura organizacyjna osrodka.

41.

Oprogramowanie musi blokowaé fizyczne usuniecie wpisu dokonanego w dokumentacji medycznej. Usuniecie
wpisu oznacza jedynie jego dezaktywacje, tj. przetagczanie w tryb nieaktywny od daty i godziny pobranej
automatycznie w momencie dezaktywacji. Usuniecia (tj. dezaktywacji) lub modyfikacji wpisu moze dokona¢
osoba dokonujaca wpisu lub osoba posiadajgca specjalne wyodrebnione uprawnienie do tych operacji. Fakt
ten musi zosta¢ odnotowany w oprogramowaniu wraz z zachowaniem historii zmiany to jest: oznaczenia osoby
dokonujacej zmiany, czasu dokonania zmiany oraz zachowania wersji sprzed dokonania zamiany. Jako
spetnienie wymogu nie bedzie uwazane jedynie zapisywanie logu transakcji i wyszukiwanie zmian na poziomie
administratora bazy danych.

42.

Wszystkie funkcjonalnosci uzytkownika musza by¢ w jezyku polskim.

43.

W oprogramowaniu pola wymagane (obligatoryjne) muszg by¢ jednoznacznie rozréznialne (np.: inny kolor,
ksztatt).
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44, | W miejscach Interfejsu uzytkownika oprogramowania, w ktérych prezentowane sg dane w formie
tabelarycznej, musiistnie¢ mozliwos¢ sortowania poszczegdlnych kolumn po nagtéwkach.

45. | Oprogramowanie musi umozliwia¢ wyszukiwanie elementéw po fragmencie frazy bez uwzgledniania wielkosci
znakow.

46. | Oprogramowanie musi by¢ przygotowane do wspotpracy z czytnikami kodow kreskowych i drukarkami
fiskalnymi oraz laserowymi

47. | Oprogramowanie musi posiadac zaimplementowany stownik pocztowych kodéw adresowych w powigzaniu z
kodami terytorialnymi gminy danego adresu (TERYT).

48. | Oprogramowanie musi mie¢ mozliwos¢ utrzymania nastepujgcych przedmiotowych zbioréw stownikowych
przez Administratora:

e ptatnikdw, takich jak oddziaty NFZ, i umow z nimi zawartych,

e jednostekilekarzy kierujacych,

e katalogéw zabiegow

e  kosztéw ustug medycznych.

49. | Musiistnie¢ mozliwos¢ definiowania listy personelu i ich specjalnosci zgodnie ze stownikiem NFZ i innymi
wymaganiamiNFZ.

4.2, Wymagania dla gromadzenia i przetwarzania danych (Baza Danych)

Wykonawca dostarczy oprogramowanie bazy danych wspodtpracujgce z dostarczonym przez Wykonawce
oprogramowaniem aplikacyjnym. Oprogramowanie bazy danych musi posiada¢ nastepujgce cechy i witasciwosci
przedstawione w ponizszej tabeli.

Tabela 2 Wymagania dla gromadzenia i przetwarzania danych (Baza Danych)

Lp. | Wymagania

1. Dostarczone oprogramowanie bazy danych musi mie¢ mozliwo$¢ wspétpracy bazy danych z réznymi
platformami sprzetowymi oraz 64-bitowymi systemami operacyjnymi (min.: MS Windows, Unix, Linux).
2. Dostarczone oprogramowanie bazy danych musi mie¢ nastepujgce cechy: transakcyjna i relacyjna wyposazona

w zintegrowany system zarzgdzania (RDBMS).

Musi istnie¢ mozliwos¢ podtgczania sie do bazy danych przy uzyciu standardu ODBC.

4, Dostarczone oprogramowanie bazy danych musi zapewniac uzycie XML facznie z kontrolg poprawnosci i
uzyciem zapytan.

5. Dostarczone oprogramowanie bazy danych musi mie¢ mozliwos¢ rozbudowy do wersji wspierajgcej mozliwos¢
synchronicznej replikacji danych w dwéch niezaleznych centrach danych.

6. Musi istnie¢ mozliwo$¢ wykonywania niektdrych operacji zwigzanych z utrzymaniem bazy danych bez

koniecznosci pozbawienia dostepu uzytkownikéw do danych. W szczegdlnosci dotyczy to
tworzenia/przebudowywania indekséw oraz procesu backupu

7. Dostarczone oprogramowanie bazy danych musi posiada¢ mechanizm wyzwalaczy (triggers) i procedur
wbudowanych (stored procedures).

Mechanizm wyzwalaczy (triggers) musi uwzgledniaé mozliwos$¢ ich uruchomienia dla kazdego wiersza (each
row) lub catosci polecenia (statement).

Mechanizm wyzwalaczy (triggers) musi uwglednia¢ mozliwosc ich uruchomienia przed lub po zdarzeniu
(obstugiwane zdarzenia min. insert, update, delete).

Musi istnie¢ mozliwos$¢ zapewnienia schematu blokowania (lock) tabel na poziomie wierszy.

Oprogramowanie musi zapewni¢ mechanizmy zachowywania wiezéw integralnosci danych z kaskadowym
usuwaniem i modyfikacjg rekordow.

10. | Musiistnie¢ mozliwosé tworzenia i realizacji polityk (harmonogram, parametry) wykonywania czynnosci
administracyjnych (backup, reorganizacja tabel/indekséw, statystyki)

11. | Dostarczone oprogramowanie bazy danych musi umozliwia¢ generowanie kopii bezpieczeristwa automatycznie
(o okreslonej porze) i na zgdanie operatora oraz umozliwia¢ odtwarzanie bazy danych z kopii archiwalnej, w
tym sprzed awarii.

12. | Dostarczone oprogramowanie bazy danych musi umozliwiaé¢ eksport i import danych z bazy danych w formacie
tekstowym z uwzglednieniem polskiego standardu znakdéw.

13. | Dostarczone oprogramowanie bazy danych musi monitorowac i zapisywaé w logach serwera wszystkie zmiany
dokonywane z dowolnego poziomu.
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14. | Dostarczone oprogramowanie bazy danych musi zapewnia¢ natywne wersjonowanie rekorddw tabel
15. | Dostarczone oprogramowanie bazy danych musi zapewnia¢ kodowanie natywne plikdw bazy i backupdw.
16. | Dostarczone oprogramowanie bazy danych musi zapewnic¢ natywng kompresje danych, indekséw, logow i
backupu.
17. | Dostarczone oprogramowanie bazy danych musi zapewnic integralnos¢ danych, a w szczegdlnosci:
e integralnos$¢ danych i transakcji na poziomie bazy danych i aplikacji,
e efektywny i bezbtedny dostep uzytkownikéw i proceséw do wspdlnych danych,
e biezaca kontrole poprawnosci wprowadzanych danych
18. | Dostarczona oprogramowanie bazy danych musi mie¢ mozliwosé pracy w srodowisku zwirtualizowanym
opartym na np. VMware, Hyper-V, VirtualBox zgodnie z dostarczonym przez Wykonawce rozwigzaniem.
19. | Dostarczone oprogramowanie bazy danych musi zapewnia¢ mozliwos¢ definiowania tabel jako
zorganizowanych wg wierszy lub kolumn lub wierszy/kolumn
20. | Dostarczone oprogramowanie bazy danych nie moze by¢ zwigzane z konkretnym sprzetem (OEM).
21. | Licencja bazy danych nie powinna by¢ specyficzna tylko dla aplikacji, ma by¢ otwarta.
Licencja musi by¢ na nieograniczong liczbe uzytkownikéw oraz na nieograniczong liczbe potaczen do bazy
danych.
22. | Nie dopuszcza sie zastosowania oprogramowania bazy danych typu open-source. Dopuszcza sie dostarczenie

bezptatnej wersje oprogramowania bazodanowego posiadajgcego wszystkie cechy i wtasciwosci zdefiniowane
w niniejszej tabeli.
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5. Wymagania funkcjonalne i niefunkcjonalne oprogramowania aplikacyjnego stuzace uruchomieniu e-ustug
W ramach projektu Wykonawca uruchomi e-Platforme wraz z szeregiem ustug elektronicznych (e-ustug), dla ktérych
wymagania zostaty opisane ponizej.

5.1. Wymagania dla modutu e-ustug
Dostarczone i wdrozone oprogramowanie aplikacyjne musi posiada¢ modut udostepniajgcy e-ustugi Zamawiajacego dla
uzytkownikow.

Modut udostepniajacy e-ustugi musi posiadaé nastepujgce funkcjonalnosciicechy:

Tabela 3 Wymagania dla modutu udostepniajgcego e-ustugi

Lp. | Wymagania

1. Modut udostepniajgcych e-ustugi, musi posiada¢ funkcjonalnosci umozliwiajgce zdefiniowanie trzech rodzajow
kont dostepowych:

e dla pacjentéw - mieszkaricow Miasta Nowa Sél i Powiatu

e dlaosdb personelu medycznego Zamawiajgcego

e dlapartneréw / uprawnionych podmiotéw - Osrodkéw medycznych; instytuciji publicznych - NFZ, ZUS

Dostep do modutu musi by¢ mozliwy zaréwno z sieci Internet jak i sieci wewnetrznej placowki (Intranet).

Modut musi udostepniaé pacjentom formularz rejestracyjny umozliwiajgcy samodzielne zatozenie konta
dostepowego do e-ustug.

4, W procesie rejestracji do modutu udostepniajgcego e-ustugi, w formularzu rejestracyjnym, pacjent musi zostac
zobligowany do wprowadzenia nastepujgcych danych:

e danych niezbednych do zatozenia wpisu w rejestrze pacjentdw, tj.: nazwisko, imie, PESEL, adres;

e adresu email i numeru telefonu komorkowego dla celéw wysytania powiadomien.

5. Formularz rejestracyjny pacjenta musi mie¢ wbudowany mechanizm walidacji, jako ochrona przed robotami
(szkodliwymoprogramowaniem).
6. Dostep do e-ustug musi by¢ chroniony hastem i dostepny poprzez szyfrowane potaczenie (https) tylko dla kont

uzytkownikow zarejestrowanych w module.

Formularz rejestracyjny musi walidowaé poprawnos¢ numeru PESEL.

Formularz rejestracyjny musi walidowac¢ adres email.

Podczas zaktadania konta pacjenta, wprowadzone dane muszg by¢ walidowane przez oprogramowanie z

rejestrem pacjentow jednostki znajdujgcym sie w bazie danych, tj.:

e jezelidane pacjenta znajdujg sie juz w rejestrze pacjentow, to konto w module powinno by¢ z tg osobg
automatycznie powigzane —tzn. dane takiej osoby nie sg dopisywane do rejestru;

e jezelidane pacjenta, nie znajdujg sie w rejestrze, to osoba taka musi zosta¢ automatycznie dopisana do
rejestru pacjentéw, a konto w module automatycznie musi zostaé powigzane z ta osoba.

10. | Modut musirealizowac proces aktywacji konta pacjenta w nastepujacy sposob:

e Pacjentrejestruje sie do modutu poprzez formularz rejestracyjny;

e Powypetnieniu i wystaniu formularza rejestracyjnego oprogramowanie musi zwrotnie wystaé pacjentowi,
na podany w procesie rejestracji email, potwierdzenie o zatozeniu konta wraz z linkiem aktywacyjnym;

e Wybranie (klikniecie) przez pacjenta linka aktywacyjnego w emailu, musi przenies¢ pacjenta do okienka
udostepnianego przez modut, w ktérym (w celu aktywacji konta) bedzie zobligowany do podania i
potwierdzenia hasta.

e Zapisanie hasta musi spowodowac aktywacje konta dostepowego do e-ustug w module.

Po wykonaniu wszystkich powyzszych krokéw pacjent musi mie¢ mozliwos¢ korzystania z e-ustug.

11. | Oprogramowanie, w procesie rejestracji pacjenta, musi wymuszac¢ podanie hasta o wiasciwej sktadni —
wymaganej przepisami prawa dotyczgcymi systemoéw informatycznych przetwarzajgcych dane osobowe w tym
dane medyczne.

12. | Pacjent rejestrujgcy sie do modutu musi zosta¢ poinformowany przez oprogramowanie z ilu i jakich znakéw
musi by¢ ztozone hasto logowania do e-ustug (hasto aktywacyjne).

13. | Oprogramowanie musi udostepnia¢ Administratorowi, funkcjonalnos¢ definiowania okresu waznosci hasta
dostepowego do e-ustug.

Uzycie funkcjonalnos$ci musi wymuszac na Uzytkownikach modutu dokonania zmiany hasta po uptynieciu okresu
jego waznosci. Przy pierwszym logowaniu do e-ustugi po okresie waznosci hasta, oprogramowanie musi
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wymusi¢ na Uzytkowniku dokonanie zmiany hasta.

14. | Modut musi umozliwia¢, uzytkownikowi modutu zatozenie dodatkowego konta dostepowego do e-ustug
wytacznie do swoich danych w celu ich udostepnienia osobie trzeciej. Konto takie musi by¢ tworzone na
okreslony okres czasu, tj. na okres czasu wskazany przez wtasciciela danych oraz musi by¢ zwigzane tylko i
wyfacznie z kontem pacjenta wnioskujgcego.

Dla zatozenia konta, oprogramowanie musi wymuszaé na osobie podanie daty waznosci konta, a po uptywie
czasu aktywnosci, konto musi zosta¢ automatycznie wytgczone.

15. | Modut musi umozliwia¢ zatozenie przez Administratora lub uprawniong przez Zamawiajgcego osobe, konta w
module dla osoby personelu medycznego Zamawiajgcego, np. dla fizjoterapeuty.

16. | Konto dla osoby personelu medycznego w module moze zostac zatozone wytacznie dla osoby posiadajacej
aktywne konto w module obstugi pacjenta i obiegu dokumentacji medyczne;j.

17. | Przy zaktadaniu konta dla osoby personelu medycznego oprogramowanie musi wymuszac podanie adresu
email tej osoby - pracownika

18. | Logowanie osoby personelu medycznego do modutu musi odbywac sie z wykorzystaniem parametrow
logowania (loginu i hasta), tych samych, ktérymi osoba postuguje sie logujac do modutu obstugi pacjenta i
obiegu dokumentacji medyczne;j.

19. | Modut musi umozliwia¢ zatozenie przez Administratora lub uprawniong przez Zamawiajgcego osobe, konta w
module dla osoby reprezentujgcej placéwke wspdtpracujaca. Takie konto moze zostaé zatozone wytgcznie dla
partnera zaewidencjonowanego w systemie jako podmiot medyczny.

20. | Oprogramowanie musi umozliwia¢ Administratorowi wykonanie dezaktywacji dowolnego konta utworzonego
w module.

21. | Administrator musi mie¢ mozliwos$¢ aktywowania konta nieaktywnego.

22. | Modut zarzadzania i administrowania e-ustugami przez Zamawiajgcego musi by¢ dostepny z poziomu sieci
wewnetrznejZamawiajgcego

23. | Oprogramowanie musi posiadaé funkcjonalnos¢ zmiany/resetowania hasta dostepu do modutu przez
uzytkownika

5.2. Portal informacyjny e-informacja / e-wizytéwka

Oprogramowanie w obszarze e-ustugi portal informacyjny e-informacja / e-wizytéwka musi spetnia¢ wymagania
zdefiniowane w ponizszej tabeli.

Tabela 4 Wymagania portalu informacyjnego e-informacja / e-wizytowka

Lp. | Wymagania

1. Przedmiotowa e-ustuga kierowana jest dla pacjentéw.

2. Ustuga musi udostepniaé¢ mozliwo$¢ dostepu do podstawowych informacje o osrodku i Swiadczonym przez
niego ustugach zamieszczonych na jego stronie internetowej.

3. Ustuga musi oferowac¢ mechanizm CMS, umozliwiajgcy budowe petnego portalu informacyjnego podmiotu.

Tresci i elementy struktury portalu tworzone sg przy uzyciu komponentéw blokowych:
e elementy interaktywne (np. rejestracja na wizyty, kwestionariusze),

e elementy dynamiczne (np. artykuty, ogtoszenia),

e tresci statyczne (tekst, zdjecia, materiaty wideo, pliki itd.).

4, Administratorzy i redaktorzy muszg mie¢ mozliwos¢ definiowania struktury, tresci i uktad stron, tworzy¢ blogi,
Baze Wiedzy i inne. lokalizacji poradni, np.: Google i prezentacji lokalizacji poradni pacjentowi (e-Mapy)
dojazd, godziny otwarcia

5.3. e-Rejestracja
Oprogramowanie w obszarze e-ustugi e-Rejestracja musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 5 Wymagania e-Rejestracji

Lp. | Wymagania

1. Ustuga kierowana dla pacjentéw i muszg zawiera mozliwos$¢ dwustronnej interakcji dwukierunkowej,
nazywanej transakcjg — mozliwos¢ wykonania przez Internet wszystkich czynnosci koniecznych do zatatwienia
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danej sprawy

Ustuga musi umozliwi¢ Swiadczeniobiorcom umawianie sie drogg elektroniczng na wizyty, monitorowanie
statusu na liscie oczekujgcych na udzielenie swiadczenia oraz powiadamianie o terminie udzielenia
Swiadczenia zgodnie z wymaganiami art. 23a ust. 1 Ustawy z dnia 27 sierpnia 2004r. o $wiadczeniach opieki
zdrowotnej finansowanych ze srodkéw publicznych (Dz. U. 2004 nr 210 poz. 2135, z pézn. zm.) oraz
Rozporzadzeniem Ministra Zdrowia z dnia 19 kwietnia 2013r. w sprawie minimalnej funkcjonalnosci dla
systemow teleinformatycznych umozliwiajgcych realizacje ustug zwigzanych z prowadzeniem przez
Swiadczeniodawcow list oczekujgcych na udzielenie $wiadczenia zdrowotnego (Dz. U. 2013 poz. 516)

Ustuga musi zostac¢ udostepniona w module e-ustug na stronie WWW Zamawiajgcego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajacego.

Ustuga musi by¢ dostepna dla kazdego pacjenta posiadajacego konto w module udostepniajgcym e-ustugi.

Dostepnosc ustugi e-Rejestracji musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym
tabletow.

Ustuga po dokonaniu wyboru Osrodka musi prezentowac wolne terminy wizyt oraz musi zapewni¢ mozliwos¢
wybrania przez pacjenta dogodnego dla siebie terminu sposrdd dostepnych, w ktdrym chce skorzystac z wizyty
oraz mozliwo$¢ dokonania rezerwacji terminu.

Pacjent dostaje informacje zwrotng z Osrodka z propozycja terminu rozpoczecia zabiegdéw. Jezeli pacjent
zaakceptuje informacje zwrotng (tak akceptuje prosze zarejestrowac) wéwczas Osrodek (rejestracja)
wprowadza go do listy oczekujacych. Pacjent otrzymuje wiadomos¢, ze zostat zarejestrowany z numerem, data
rozpoczecia zabiegdw oraz pliki dokumentow (np.: ankieta), ktérg musi wypetnic.

Informacja o dokonanej rezerwacji terminu wizyty oraz dane pacjenta muszg by¢ dostepne w module obstugi
pacjenta i obiegu dokumentacji medyczne;j.

Ustuga musi umozliwiaé wprowadzenie informacji ze skierowania w zakresie:
e koduchorobowego (ICD10),

e jednostkikierujgcej (REGON, VIl i VIII cze$¢ kodu resortowego),

e lekarza kierujgcego (Nr prawa wykonywania zawodu),

e datyskierowania.

Terminarz dostepnych wizyt w Osrodku w module e-ustug musi wskazywac wolne terminy zgodnie z aktualnym
stanem ewidencjonowanym w module obstugi pacjenta i obiegu dokumentacji medyczne;.

Ustuga musi na biezgco (online) weryfikowac dostepnosé wolnych terminow.

10.

Dokonujac rezerwacji terminu wizyty ustuga Systemu musi umozliwia¢ pacjentowi wprowadzenie uwag do
wizyty (np. pilny/stabilny). Wprowadzone uwagi muszg by¢ dostepne w odpowiednich funkcjach
oprogramowania w module obstugi pacjenta i obiegu dokumentacji medycznej.

11.

Ustuga musi umozliwia¢ wymuszenie wypetnienia e-Ankiety przez pacjenta jako informacja (wywiad wstepny)
przed wizyta. Wynik tak wypetnionej e-Ankiety musi by¢ dostepny dla lekarza w trakcie wizyty i moze stanowi¢
element dokumentacji medyczne;.

12.

Ustuga musi wyrdzniac (da¢ mozliwos¢ wyboru) typu wizyty, tj. NFZ lub rozliczanej przez innych ptatnikdw.

13.

Ustuga musi udostepniaé terminarz w uktadzie dziennym, tygodniowym i miesiecznym.

14.

Ustuga musi udostepnia¢ mozliwo$¢ wyszukania pierwszego wolnego terminu.

15.

Pacjent musi mie¢ mozliwos¢ wgladu do listy swoich zaplanowanych wizyt zaréwno tych zarezerwowanych
online jak réwniez zaplanowanych w module obstugi pacjenta i obiegu dokumentacji medycznej — wizyty
umodwione poprzez personel rejestracji placowki.

16.

Pacjent musi mie¢ mozliwos¢ zmiany online terminu zaplanowanej wczesniej wizyty poprzez wskazanie
nowego terminu sposréd dostepnych, a informacja o dokonanej zmianie terminu przez Pacjenta musi by¢
dostepna w module obstugi pacjenta i obiegu dokumentacji medycznej.

17.

Ustuga musi automatycznie wysta¢ do pacjenta potwierdzenie zmiany terminu wizyty na adres email i/lub SMS.

18.

Ustuga musi umozliwiaé pacjentowi dokonanie odwotania zaplanowane] wizyty, a informacja o odwotaniu
wizyty musi by¢ dostepna w module obstugi pacjenta i obiegu dokumentacji medycznej,

19.

Ustuga musi zapewnia¢, dla uprawnionego personelu Zamawiajacego, mozliwos¢ definiowania i aktualizacji
grafikdw dostepnosci Swiadczonych ustug medycznych, w tym mozliwos$¢ ograniczenia rejestracji online
ograniczenia liczby jednoczesnie wprowadzanych przez pacjenta rezerwacji w trybie rejestracji online
(rejestracji w przdd).

20.

W oprogramowaniu musi istnie¢ funkcjonalnosé dziennika logowan uzytkownikéw do ustugi e-Rejestracji.
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21. | Oprogramowanie musi umozliwié biezgce $ledzenie terminéw rezerwowanych wizyt przez uprawnionego
pracownikaZamawiajgcego.

22. | Oprogramowanie musi udostepnia¢ terminarz dokonanych rejestracji, zmian terminu i odwofania wizyty na e-
Platformie.

5.4. e-Powiadomienia

Oprogramowanie w obszarze e-ustugi e-Powiadomienia musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 6 Wymagania e-Powiadomienia

Lp. | Wymagania

1. Funkcjonalnos¢ E-ustugi musi zawieraé¢ mozliwos¢ dwustronnej interakcji dwukierunkowej, nazywanej
transakcjg — mozliwos¢ wykonania przez Internet wszystkich czynnosci koniecznych do zatatwienia dane;j
sprawy

2. W ramach tej ustugi petent zapisujac sie wczesniej na wizyte otrzymuje informacje o zblizajgcym sie terminie —
smsem lub mailem, w ramach ustugi petent moze ustali¢ nowy termin. Zatatwienie prawy polega na
automatyzmie powiadomienia, jak réwniez na mozliwosci ustalenia nowego terminu online. Ponizej szczegoty
funkcjonalnosci

3. Ustuga musi zostac¢ udostepniona w module e-ustug na stronie WWW Zamawiajacego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej placéwki Zamawiajgcego.

4. Ustuga musi by¢ dostepna dla pacjentéw oraz uprawnionych pracownikdw medycznych Zamawiajacego
posiadajgcych konta w module e-ustug.

5. Ustuga musi udostepniaé funkcjonalnos¢ przekazywania pacjentom informacji przypominajacej o planowane;j
wizycie, zmianie jej terminu lub jej odwotaniu za pomocg wybranego medium komunikacyjnego (SMS, mail,
dwoma sposobami rdwnoczesnie) w zaleznosci od preferencji uzytkownika (parametru profilu uzytkownika).

6. Poprzez ustuge musi istnie¢ mozliwos¢ przekazywania pacjentom innych informacji na zagdanie uprawnionego
przedstawiciela Zamawiajgcego. Adresatami powiadomienia mogg by¢: wskazany pacjent, grupa pacjentéw
wybrana z uzyciem filtra daty i godziny oraz/lub jednostki organizacyjnej, wszyscy pacjenci.

7. Powiadomienia drogg elektroniczng przesytane musza by¢ za pomocg wiadomosci (email, SMS i/lub email), w
zaleznosci od preferencji uzytkownika, zapisanych jako parametr konfiguracyjny w jego profilu.

8. Powiadomienia bedg generowane automatycznie przez poszczegélne moduty w tym e-Rejestracje. Dodatkowo
uprawniony uzytkownik bedzie mégt wysyta¢ powiadomienia do osoby lub grup oséb ,,na zadanie”.

9. Musi istnie¢ mozliwos¢ okreslania, przez Administratora, tresci korespondencji email i SMS-owej do pacjentéw,
ktoérzy maja zarejestrowang wizyte.

5.5. e-Zgoda

Oprogramowanie w obszarze e-ustugi e-Zgoda musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 7 Wymagania e-Zgoda

Lp. | Wymagania

1. Funkcjonalnos¢ E-ustugi musi zawiera¢ mozliwosé personalizacji, zapewnia zatatwienia sprawy droga
elektroniczng i jednoczesnie musi wprowadzaé personalizacje obstugi.

2. W ramach tej ustugi pacjent online musi mie¢ mozliwos¢ ztozenia oswiadczenia o udzieleniu zgody na zabieg.
Oswiadczenie jest dedykowane do danego pacjenta, zaleznie od rodzaju badania, stad personalizacja,
zatatwienie sprawy musi odbywac sie on-line z wykorzystaniem platformy e-PUAP lub podpisu elektronicznego.

3. Ustuga musi zostac¢ udostepniona w module e-ustug na stronie WWW Zamawiajgcego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajgcego.

4. Ustuga musi by¢ dostepna dla posiadajgcych konta w module e-ustug po zalogowaniu do modutu.

Dostepnosé ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym tabletow.

Ustuga musi udostepniac aktywny formularz elektroniczny, umozliwiajgcy wypetnienie takiego oswiadczenia na
etapie przygotowania do wizyty przez pacjenta w domu a nastepnie podpisanie go i ztozenia juz gotowego w
trakcie wizyty.
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Poniewaz dokument musi by¢ podpisany pacjenci posiadajacy indywidualny zaufany profil e-PUAP lub podpis
kwalifikowany muszg mie¢ mozliwos¢ przestania go drogg elektroniczna.

7

Mozliwo$¢ tworzenia i zamieszczania roznych tresci (zgdd, ankiet) dla pacjenta.

5.6.

e-Dokumentacja

Oprogramowanie w obszarze e-ustugi e-Dokumentacja musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 8 Wymagania e-Dokumentacja

Lp. | Wymagania

1. Funkcjonalnos¢ e-ustugi musi zawiera¢ mozliwosc¢ jednostronnej interakcji dwukierunkowej — zapewniac
mozliwos¢ wyszukania informacji odnosnie e-ustugi, ztozenia zapytania jako okreslony w systemie pacjent na
swoim koncie (odpowiednik podpisanego wniosku) i otrzymania zwrotnej informacji. W ramach tej ustugi
pacjent bedzie sktadat zapytanie online odnosnie historii wykonanych porad i otrzyma zwrotng informacje na
ten temat.

2. Ustuga musi umozliwié przeglgdanie historii wykonanych zabiegdéw - pozwoli¢ pacjentowi na przegladanie kart
wypisowych oraz innych udostepnionych pacjentowi dokumentéw za posrednictwem Internetu. Dostep do
dokumentéw medycznych.

3. Ustuga musi zostac¢ udostepniona w module e-ustug na stronie WWW Zamawiajacego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajgcego.

4, Ustuga musi by¢ dostepna dla pacjentéw oraz uprawnionych pracownikéw medycznych Zamawiajgcego
posiadajgcych konta w module e-ustug po zalogowaniu do modutu.

Dostepnos¢ ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym tabletow.
Poprzez ustuge musi istnie¢ dostep dla pacjenta lub lekarza placéwki wspdtpracujgcej do dokumentacji
zgromadzonej w placowkach Zamawiajgcego i przechowywanej w bazie danych, tj.:

e  zapisow historii choroby,

e opis stanu funkcjonalnego,

e historii wizyt,

e informacji o przebiegu procesu rehabilitacji,

e informacji o schorzeniach przewlektych.

7. Poprzez ustuge musi istnie¢ mozliwos¢ wystania i odbioru dokumentacji indywidualnej w postaci

elektronicznej, jako alternatywy postaci papierowej, tj.:

e informacjadlalekarza kierujgcego/POZ,

e oOpinia,

e os$wiadczenie o upowaznieniu innej osoby do uzyskiwania informacji o stanie zdrowia,
e os$wiadczenia pacjenta zgodnie z wymaganiami RODO

e skierowanie (do czasu uruchomienia platformy P1),

e dokumenty wtasne pacjenta.

8. Ustuga musi umozliwia¢ pacjentowi przeszukanie historii wizyt we wskazanym osrodku i wyswietlenie
informacji medycznych udostepnionych przez ten o$rodek w ramach wskazanej wizyty.

9. Ustuga musi umozliwiaé pobranie przez pacjenta dokumentacji w postaci pliku co najmniej PDF oraz jej
wydrukowanie.

10. | Ustuga musi umozliwiac opatrzenie udostepnianych dokumentéw bezpiecznym podpisem elektronicznym
weryfikowanym kwalifikowanym certyfikatem.

11. | Ustuga musi umozliwiaé przekazanie przez pacjenta dostepu do swojej dokumentacji dowolnemu lekarzowi.

12. | Ustuga musi udostepnia¢ mozliwosc dofagczenia przez pacjenta posiadanej dokumentacji medycznej,
oswiadczen i ankiet do wizyty, ktérej termin pacjent uprzednio zarezerwowat.

13. | Ustuga e-Dokumentacja umozliwia¢ bedzie udostepnienie pacjentowi dokumentdéw innych niz medyczne (np.
instrukcja przygotowania sie do badania)

14. | Dostep do dokumentacji archiwalnej pacjenta bedzie mozliwy po ztozeniu formalnego wniosku przez pacjenta,

kierownika zainteresowanej placdwki medycznej lub innej uprawnionej osoby lub instytucji zgodnie z ustawg o
Prawach Pacjenta i Rzeczniku Praw Pacjenta.
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e-Kolejka

Oprogramowanie w obszarze e-ustugi e-Kolejka musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 9 Wymagania e-Dokumentacja

Lp.

Wymagania

1.

Funkcjonalnos¢ e-ustugi musi zawiera¢ mozliwosc¢ jednostronnej interakcji dwukierunkowej — zapewniac
mozliwos¢ wyszukania informacji oraz ztozenia zapytania jako okreslony w systemie pacjent na swoim koncie i
otrzymania zwrotnej informacji. W ramach tej ustugi pacjent musi mie¢ mozliwos¢ ztozenia zapytania online
odnosnie statusu w kolejce, po weryfikacji tozsamosci pacjenta oprogramowanie musi zwrotnie wystac¢
informacje na ten temat.

Ustuga musi zostac udostepniona w module e-ustug na stronie WWW Zamawiajgcego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajgcego.

Ustuga musi by¢ dostepna dla pacjentéw oraz uprawnionych pracownikéw medycznych Zamawiajgcego
posiadajgcych konta w module e-ustug po zalogowaniu do modutu.

Dostepnos¢ ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym tabletéw.

Ustuga musi by¢ dostepna dla pacjentéw umdéwionych na wizyte w placdwce Zamawiajgcego oraz
uprawnionych pracownikéw medycznych Zamawiajgcego posiadajacych konta w module e-ustug.

Ustuga musi umozliwiaé sprawdzenie miejsca w kolejce do Osrodka zgodnie z art. 23a Ustawy z dnia 27 sierpnia
2004r. o $wiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych (Dz. U. 2004 nr 210 poz.
2135, z pdin. zm.).

Ustuga musi umozliwiaé pacjentowi rezygnacje z umdéwionej wizyty - wykreslenie z kolejki.
Informacja o rezygnacji pacjenta z wizyty (zwolnienie terminu) musi by¢ dostepna w module obstugi pacjenta i
obiegu dokumentacji medyczne;.

Informacja o rezygnacji zumdwionej wizyty musi by¢ udostepniana w terminarzu wizyt poszczegdlnych
pracownikéw medycznych Zamawiajgcego.

Ustuga musi umozliwiaé pacjentowi zmiane terminu uméwionej wizyty na inny zgodny z harmonogramem
dostepnosci ustugi.
Informacja o zmianie terminu musi by¢ dostepna w module obstugi pacjenta i obiegu dokumentacji medyczne;j.

10.

Informacja o zmianie terminu wizyty musi by¢ udostepniana w terminarzu wizyt poszczegdlnych pracownikéw
medycznych Zamawiajgcego.

11.

Terminarz dla poszczegdlnych pracownikéw musi by¢ udostepniany poprzez konto do e-Platformy dla
pracownikéw medycznych Zamawiajgcego.

12.

W przypadku rezygnacji pacjenta z umdwionej wizyty, ustuga musi wystac¢ do pacjenta potwierdzenie rezygnacji
z wizyty (kolejki) na adres email i/lub SMS.

5.7. e-Ankietaikwestionariusze medyczne
Oprogramowanie w obszarze e-ustugi e-Ankieta musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 10 Wymagania e-Ankieta

Lp.

Wymagania

1.

Funkcjonalnos¢ e-ustugi musi zawiera¢ mozliwosc¢ jednostronnej interakcji dwukierunkowej — zapewniac
mozliwos¢ wyszukania informacji oraz ztozenia zapytania jako okreslony w systemie pacjent na swoim koncie i
otrzymania zwrotnej informacji. W ramach tej ustugi pacjent moze online ztozy¢ ankiete zidentyfikowang, jako
jego autorstwa odnosnie réznych zagadnien, ankieta nastepnie musi by¢ procedowana w systemie i w
placéwce, tak samo jakby zostata ztozona w wersji papierowej.

Ustuga musi zostac¢ udostepniona w module e-ustug na stronie WWW Zamawiajgcego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajgcego.

Ustuga musi by¢ dostepna dla pacjentéw Zamawiajgcego posiadajgcych konta w module e-ustug.

Dostepnos¢ ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym tabletéw.

Poprzez ustuge musi istnie¢ mozliwosé wypetnienia i wystania ankiety przez pacjenta Zamawiajacego.

Musi istnie¢ mozliwo$¢ wydrukowania wypetnionej i wystanej ankiety przez pacjenta Zamawiajgcego.

N AW

Poprzez ustuge musi istnie¢ mozliwo$é przekazania zwrotnie (w odpowiedzi na przestany formularz) informacji
o zakwalifikowaniu pacjenta do wybranego programu/badania.
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8. Musi istnie¢ funkcjonalnos¢ dajgca mozliwosé definiowania przez Administratora ankiet i udostepniania ich jako
przedmiotu e-ustugi.
9. Musi istnie¢ funkcjonalnos¢ dajgca mozliwosé definiowania przez Administratora czy wypetniona ankieta

bedzie dotyczy¢ pacjenta generalnie, czy bedzie powigzana z konkretnym miejscem wykonania ustugi i
dostepna jako element dokumentacji medyczne;.

10. | Musiistnie¢ funkcjonalnos$¢ dajgca mozliwosé definiowania przez Administratora w ramach ankiety:
nieograniczonej liczby pytan,

pytan otwartych,

pytan z polami wyboru jednokrotnego badz wielokrotnego (radiobox / checkbox),

okreslenia wartosci w skali punktowej,

daty i godziny do wprowadzenia,

komentarza

11. | Musiistnie¢ mozliwos¢ definiowania, ktére z pél ankiety sg polami/pytaniami wymaganymi do uzupetnienia.

12. | Musiistniec¢ funkcjonalnos$¢ dajgca mozliwosé definiowania przez Administratora czasu dostepnosci/okresu
obowigzywania poszczegdélnych ankiet.

5.8. e-ldentyfikacja
Oprogramowanie w obszarze e-ustugi e-ldentyfikacja musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 11 Wymagania e-ldentyfikacja

Lp. | Wymagania

1. Funkcjonalnos¢ e-ustugi musi zawiera¢ mozliwos¢ jednostronnej interakcji dwukierunkowej — zapewniac
mozliwos¢ wyszukania informacji oraz ztozenia zapytania jako okreslony w systemie pacjent na swoim koncie i
otrzymania zwrotnej informacji. W ramach tej ustugi pacjent bedzie miat mozliwos¢ ztozenia zapytanie online
odnosnie koniecznosci weryfikacji tozsamosci swojej osoby, dzieki karcie pacjenta system bedzie potwierdzat
tozsamosc sktadajgcego zapytanie.

2. Ustuga musi pozwalac na identyfikacje pacjenta na podstawie posiadanego numery karty lub numeru
identyfikacyjnego ustug na ktdra skierowany zostat pacjent.

3. Ustuga musi pozwoli¢ na przedstawienie listy ustug/zabiegéw ktére nalezy wykona¢ pacjentowi w danym dniu.

4. Dostepnos¢ ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym tabletéw.

5. Ustuga musi by¢ dostepna z poziomu sieci wewnetrznej Zamawiajgcego

6. Ustuga musi by¢ zintegrowana/powigzana z ustugg e-Rehabilitacja

5.9. e-Konsultacja/ Zdalne konsultacje

Oprogramowanie w obszarze e-ustugi e-Konsultacja musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 12 Wymagania e-konsultacja

Lp. | Wymagania

1. Funkcjonalnos¢ e-ustugi musi zawiera¢ mozliwos¢ jednostronnej interakcji dwukierunkowej — zapewniac
mozliwos¢ wyszukania informacji oraz ztozenia zapytania jako okreslony w systemie pacjent na swoim koncie i
otrzymania zwrotnej informacji. W ramach tej ustugi pacjent musi mie¢ mozliwos¢ online ztozy¢ zapytanie
odnosnie konsultacji medycznej online — co odbywa sie w sposdb elektroniczny, z wykorzystaniem stosownych
narzedziinformatycznych.

2. Ustuga musi zosta¢ udostepniona w module e-ustug na stronie WWW Zamawiajgcego i by¢ dostepna zaréwno
w sieci Internet jak i wewnetrznej kazdej placowki Zamawiajgcego.

3. Ustuga musi by¢ dostepna dla pacjentéw Zamawiajgcego posiadajgcych konta w module e-ustug.

4. Dostepnos¢ ustugi musi by¢ mozliwa z poziomu stacji roboczych i urzgdzen mobilnych, w tym tabletow.

Pacjenci dzieki ustudze beda mieé¢ mozliwos¢ uczestniczenia w konsultacjach online (chat, audio, video)
powadzonych przez personel medyczny.

6. Musi by¢ mozliwos¢ uruchomienia konsultacji ,ad-hoc” (w ktérej pacjent trafia do kolejki oczekujgcych) lub ,,na
godzine” z koniecznoscig uprzedniego zarejestrowania sie na wizyte).
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7. W trakcie konsultacji musi istnie¢ mozliwos¢ wymiany plikdw (np. z wynikami badan). (mozliwosé
sprawdzenia/skorygowania zaleconych zabiegéw poprzez potgczenie sie obrazowo fizjoterapeuty z pacjentem)
- funkcjonalnos¢ dodatkowa.

8. Ustuga musi umozliwi¢ kontakt rozméwcdw z wykorzystaniem technologii transmisji obrazu i dzwieku w sposéb
szyfrowany (bez mozliwosci dostepu dla oséb postronnych).
9. Ustuga musi zapewnia¢ podglad wtasny (dla okreslenia co widzi druga strona).

10. | Ustuga nie moze wymagac instalowania jakiegokolwiek oprogramowania po stronie pacjenta.

11. | Personel medyczny musi mie¢ podglad listy pacjentdw oczekujgcych na e-porade ze statusem gotowosci
pacjenta (np. pacjent oczekuje, pacjent nie potgczony).

12. | Personel medyczny musi mie¢ mozliwos¢ bezposrednio z aplikacji obstugi pacjenta uruchomic¢ rozmowe z
Pacjentem (z statusem gotowosci — Pacjent oczekuje).

13. | Ustuga nie moze blokowa¢ personelowi medycznemu dostepu do dokumentacji medycznej pacjenta.

5.10. e-Rehabilitacja
Oprogramowanie w obszarze e-ustugi e-Rehabilitacja musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli

Tabela 13 Wymagania e-Rehabilitacja

Lp. | Wymagania
Ustuga musi zapewnié obstuge zlecen na rehabilitacje ambulatoryjng i domowg

2. Ustuga musi umozliwia¢ zaplanowanie zabiegdéw dla pacjentéw Zamawiajgcego jak réwniez z zewnetrznych
placowek wraz ze wskazaniem placéwki zlecajgcej

3. Ustuga musi zapewnié¢ zarzadzanie dostepnos$cia urzadzen, pomieszczen oraz personelu biorgcego udziat w
realizacji zabiegéw rehabilitacyjnych

4, Ustuga musi zapewnié¢ definiowanie mozliwych do realizacji zabiegdw wraz standardowym czasem
trwania/realizacji oraz wymaganymi zasobami - funkcjonalnos¢ dodatkowa

5. Ustuga musi zapewni¢ automatyczne planowanie zabiegdw na okreslone terminy na podstawie dostepnosci
poszczegdlnych zasobdow wraz wizualizacjg zajetych terminéw

6. Ustuga musi zapewni¢ drukowanie planu zabiegdw wraz z kodem identyfikacyjny wykorzystywanym w ustudze
e-ldentyfikacja - funkcjonalno$é dodatkowa

7. Ustuga musi pozwoli¢ realizatorowi na oznaczenie wykonanych zabiegéw rehabilitacyjnych dla poszczegdlnych
pacjentow

8. Ustuga musi pozwoli¢ na weryfikacje limitéw oraz sumy punktéw zaplanowanych zabiegéw dla poszczegdlnych
miesiecy dla uméw NFZ

9. Ustuga musi by¢ dostepna z sieci wewnetrznej Zamawiajgcego

5.11. Wymagania modutu obstugi pacjenta i obiegu dokumentacji medycznej (HIS)

Dostarczone i wdrozone oprogramowanie musi posiada¢ modut obstugi pacjenta i obiegu dokumentacji medyczne;j.
Funkcjonalnosci modutu eksploatowane bedg na stacjach roboczych osrodka.

Modut HIS musi posiada¢ funkcjonalnosci i cechy przedstawione ponizej.

Funkcjonalnosci Administratora

W celu administrowania oprogramowaniem i konfiguracjg oprogramowanie musi posiadac funkcjonalnosci dla
Administratora spetniajgcy wymagania zawarte w ponizszej tabeli.

Tabela 14 Wymagania szczegétowe obszaru Administratora

Lp. | Wymagania

1. Musi istnie¢ mozliwo$¢ automatycznej, centralnej aktualizacji aplikacji na stacjach roboczych.

2. Musi istnie¢ funkcjonalno$¢ umozliwiajgca zabezpieczenie dostepu do programu dla uzytkownikéw hastem lub
logowaniem biometrycznym lub za pomoca karty.

Musi istnie¢ funkcjonalnos¢ wymuszajgca okresowg zmiane hasta.

4. Modut musi posiada¢ wbudowane mechanizmy do administrowania prawami uzytkownikéw; zarzagdzanie
uprawnieniami, tworzenie i modyfikacja grup, okreslanie uprawnien uzytkownikéw na poziomie
poszczegolnych funkcji.
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5. Musi istnieé¢ funkcjonalnos$¢ automatycznego wylogowania uzytkownika z oprogramowania (po przekroczeniu
zadanego czasu bezczynnosci ustanowionego uprzednio przez Administratora).
6. Musi istnie¢ mozliwosc¢ zarzgdzania uzytkownikami, ich prawami, dostepem do komadrek organizacyjnych.

Musi istnie¢ funkcjonalnos¢ umozliwiajgca administrowanie bazami stownikowymi.

Musi istnie¢ mozliwos$¢ definiowania struktury placowki w zakresie danych administracyjnych w tym kodow
resortowych MZ, REGON.

9. Musi istnie¢ mozliwos¢ zaewidencjonowania w programie i modyfikacji poszczegdlnych jednostek
organizacyjnych zaktadu (gabinety, rejestracje, laboratoria, pracownie diagnostyczne, itd.).

10. Musi istnie¢ mozliwos¢ zdefiniowania kontraktéw i ustug.

11. Musi istnie¢ mozliwos¢ obstugi stownikow personelu z mozliwoscig potgczenia z zarzgdzaniem listg
uzytkownikow.

12. Musi istnie¢ mozliwo$¢ wykorzystania stownikdw zaréwno standardowych (ICD-10, ICD-9 CM, Stownik Koddw
Terytorialnych GUS, stownik trybow przyjecia, stownik ptatnikdw i instytucji zewnetrznych, itp.), jak i
wewnatrzzaktadowych.

13. Musi istnie¢ mozliwos$¢ definiowania i obstugi ksigg wykorzystywanych w zaktadzie.

14. Musi istnie¢ mozliwo$¢ wykonania takiej konfiguracji obstugi systemu eWUS aby umozliwi¢ co najmniej
dwukrotng weryfikacje uprawnien pacjentéw "hurtowo" o ustalonych, zapisanych w harmonogramie
godzinach.

15. | W ramach funkcjonalnosci dedykowanych dla Administratora istnie¢ bedzie mozliwos¢ konfiguracji rozliczen z
wieloma oddziatami NFZ

16. Musi istnie¢ mozliwos¢ konfiguracji obstugi wielu podmiotéw gospodarczych w ramach grupy zaktadéw.

17. Musi istnie¢ mozliwos¢ cyklicznego wysytania wiadomosci SMS i email do pacjentéw:
e NFZ,

e abonamentowych,

e prywatnych,

e innych.

18. Musi istnie¢ mozliwo$¢ automatycznej aktualizacji aplikacji do najnowszych wersji pobieranej online
bezposrednio od producenta (Webupdate).

19. Musi istnie¢ mozliwos$¢ blokady dostepu do aplikacji (logowania przez uzytkownikdw) aktywowanej przez
Administratora w celach serwisowych/aktualizacji.

20. Musi istnie¢ mozliwos$¢ tworzenia dowolnego dokumentu medycznego o ustrukturyzowanej postaci, tak by
mozna byto na bazie gromadzonych w nich danych tworzy¢ dowolne zestawienia i raporty.

21. Musi istnie¢ mozliwosc¢ funkcjonowania wielu wzoréw Historii Zdrowia i Choroby jednoczesnie, definiowanych
przez Administratora, z mozliwoscig przypisania odpowiednich uprawnien dla poszczegdlnych jednostek
organizacyjnych.

22. Musi istnie¢ mozliwos¢ stworzenia przez Administratora dowolnego formularza, ktéry bedzie elementem
dokumentacji medycznej dostepnej podczas wizyty pacjenta, facznie z mozliwoscig umieszczenia na
formularzu obrazu i umozliwienie personelowi nanoszenie grafiki (np. linie, punkty, numery, kota) i
odnosnikow z mozliwoscig dodawania komentarzy.

23. Musi istnie¢ mozliwos¢ stworzenia przez Administratora dowolnego formularza, ktéry bedzie elementem
dokumentacji medycznej dostepnej podczas wizyty pacjenta, facznie z mozliwoscig dowolnego rozmieszczenia
przez Administratora elementéw formularza na ekranie (budowanie formatki).

Funkcjonalnosci Poradni i Rejestracji

Oprogramowanie w obszarze obstugi rejestracji pacjentow oraz dziatania poradni musi spetnia¢ wymagania zdefiniowane
w ponizszej tabeli.

Tabela 15 Wymagania szczegotowe obszaru Osrodka i rejestracji

Lp. | Wymagania

1. Oprogramowanie musi mie¢ mozliwo$¢é obstugi w Osrodku wszystkich obszarow zgodnie z obecng i przyszta
strukturg organizacyjng Zamawiajgcego.
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2. Oprogramowanie musi umozliwia¢ przeprowadzenie weryfikacji prawa pacjenta do swiadczen opieki
zdrowotnej, finansowanych ze srodkéw publicznych, w systemie Elektronicznej Weryfikacji Uprawnien
Swiadczeniobiorcow (eWUS) prowadzonym i udostepnianym przez NFZ.

3. Musi istnie¢ mozliwos¢ weryfikacji prawa pacjenta do swiadczen opieki zdrowotnej finansowanych ze sSrodkow
publicznych w modutach:

e Rejestracja,

e Terminarz,

e Ewidencja,

e Ksiega Gtowna,

4, Musi istnie¢ mozliwo$¢ zmiany hasta dostepu uzytkownika do systemu eWUS.

Oprogramowanie musi zapewnia¢ dostep do historii weryfikacji uprawnien pacjenta do $wiadczen opieki
zdrowotnej finansowanych ze srodkéw publicznych.

6. Musi istnie¢ mozliwosé wprowadzenia informacji o przedstawieniu przez pacjenta dokumentu uprawniajgcego
do skorzystania z ustug w ramach NFZ lub ztozeniu przez pacjenta oswiadczenia.

Musi istnie¢ dostep do archiwalnych przyjec pacjentéw.
Musi istnieé¢ mozliwos$¢ przyjmowania pacjentdw poza limitem z dnia.
Musi istniec funkcjonalnos¢ automatycznego nadawania numerkdéw do systemu kolejkowego.

10. | Oprogramowanie musi posiada¢ mozliwos¢ zarejestrowania pacjenta z rozréznieniem ptfatnika za konkretng
ustuge (NFZ, wizyta prywatna, wizyta abonamentowa).

11. Musi istnie¢ mozliwos¢ rozréznien kolorystycznych dla planu pracy Osrodka w zaleznos$ci od ptatnika.

12. Musi istnie¢ funkcjonalnos¢ kolorystycznego wyrdznienia, na kalendarzu pracy osrodka, dni, w ktérych
zamieszczony zostat wewnetrzny komunikat dotyczgcy danego dnia.

13. | Oprogramowanie musi graficznie prezentowac na kalendarzu przyjec dzien, w ktérym brak juz wolnych
termindw.

14. Oprogramowanie musi graficznie prezentowac na kalendarzu przyjec dzien, w ktérym zostali juz zarejestrowani
pacjenci.

15. Musi istnie¢ mozliwos¢ kopiowania odbytych wizyt.

16. Musi istnie¢ mozliwos¢ przypisania wydrukdw wtasnych do rejestraciji.

17. Musi istnie¢ mozliwos$¢ kopiowania stworzonych grafikow na wybrane dni.

18. Musi istnie¢ mozliwos¢ okreslenia dnia, zakresu godzinowego, sredniego czasu wizyty, typu wizyty podczas
definiowania bloku z grafikiem.

19. Musi istnie¢ mozliwos¢ tworzenia blokad grafikow dla fizjoterapeutéw Osrodka poprzez okreslenie zakresu dat
oraz godzin.

20. Musi istnie¢ mozliwos$¢ przegladania grafikow z wizytami pacjentéw w rejestracji dla poszczegdlnych, rodzaju
blokow z grafikami.

21. Musi istnie¢ mozliwos¢ wyswietlania liczby wolnych terminéw wizyt na grafikach.

22. | Oprogramowanie musi wyswietla¢ grafiki z pierwszym wolnym terminem w Osrodku.

23. Musi istnie¢ mozliwos¢ rezerwacji wizyty na godzine oraz rejestracji bez godziny w ramach wizyt dodatkowych.

24, Musi istnie¢ mozliwo$¢ odwotywania wizyt.

25. Musi istnie¢ mozliwo$¢ zmiany terminu wizyty bez koniecznosci jej odwotywania.

26. Musi istnie¢ mozliwos$¢ potwierdzania faktu pojawienia sie pacjenta w rejestracji przed rozpoczeciem zabiegéw
fizjoterapeutycznych.

27. Musi istnie¢ mozliwos$¢ okreslenia ptatnika oraz:
wprowadzenia uwag,

28. Musi istnieé¢ mozliwos¢ edycji pfatnika, uwag po zarezerwowaniu terminu wizyty. Wprowadzone uwagi podczas
rejestracji muszg by¢ dostepne, w gabinetach fizjoterapeutycznych, na liscie wizyt.

29. | Oprogramowanie musi automatycznie podpowiadac listy ptatnikéw po wyborze prywatnego ubezpieczyciela.

30. Musi istnie¢ mozliwos$¢ wprowadzenia danych ze skierowania oraz danych o uprawnieniach dodatkowych

podczas rezerwacji terminu wizyty.
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31. Musi istnie¢ mozliwos¢ znalezienia pacjenta w bazie danych po:
e nazwisku,
numerze kartoteki,
e numerze PESEL,
e numerze Karty Pacjenta (np. Karcie VIP).

32. Oprogramowanie musi umozliwia¢ wydrukowanie Indywidualnej Karty Pacjenta (np. Karty VIP).

33. | Oprogramowanie musi umozliwia¢ wprowadzenie danych osobowych pacjenta wraz z nr telefonu oraz
informacji o ubezpieczeniu, zaktadzie pracy.

34. | Oprogramowanie musi umozliwia¢ wprowadzanie informacji o dodaniu pacjenta do kolejek oczekujgcych w
trybie stabilnym lub pilnym.

35. Musi istnie¢ mozliwos¢ wypetnienia ankiet, dokumentéw dla wybranego pacjenta.

36. Musi istnie¢ mozliwos$¢ dotgczenia dokumentacji medycznej zewnetrznej pacjenta (np. w postaci skandéw
dokumentéw).

37. Musi istnie¢ mozliwos¢é przegladania wizyt historycznych i zaplanowanych w zaleznosci od statuséw.

38. Musi istnie¢ mozliwo$¢ wystawienia paragonu (obstuga drukarki fiskalnej), rachunku, faktury dla pacjenta.

39. Musi istnie¢ mozliwos¢ przegladu cennikdw wizyt, zabiegdw fizjoterapeutycznych wg katalogu

40. Musi istnie¢ mozliwos¢ przypisania pacjenta do pakietu, umowy z firmami komercyjnymi.

41. | Oprogramowanie musi pozwoli¢ na zapisanie w Karcie Pacjenta nr telefonu, na ktéry bedzie wysytana
informacja SMS.

42. | Oprogramowanie musi umozliwi¢ odnotowanie i oznaczenie pilnych przypadkéw.

43. | Oprogramowanie musi umozliwi¢ wprowadzenie limitéw przyje¢ do Osrodka na:
e wybrany miesigc,
e dowolny wybrany okres czasu.

44, Musi istnie¢ mozliwos$¢ skanowania dokumentdéw zewnetrznych i dotaczania do historii choroby z poziomu
rejestracji.

45. | Oprogramowanie musi automatycznie otwiera¢ okno dodania nowego pacjenta po prébie wyszukania
pacjenta, ktory nie byt wczesniej w jednostce.

46. Musi by¢ mozliwy przeglad listy zarejestrowanych do pacjentdw w zaleznosci od wybranego dnia.

47. Musi istnie¢ funkcjonalno$¢ umozliwiajgca odczytanie przez fizjoterapeute uwag od rejestracji na temat
pacjenta.

48. Musi istnie¢ mozliwos¢ sporzadzenia wydrukow historii choroby / procesu rehabilitacyjnego pojedynczo
(jednej wizyty) lub zbiorczo dla pacjenta (wszystkie wizyty).

49. Musi istnie¢ mozliwos¢ podgladu historii wizyt pacjenta w placéwce.

50. Musi istnie¢ mozliwo$¢ prowadzenia historii choroby / procesu rehabilitacyjnego opartej o formularze, w tym
takze formularze definiowane przez Administratora.

51. Musi istnie¢ mozliwos$¢ modyfikacji schematdw opisowych historii choroby/ procesu rehabilitacyjnego

52. Musi istnie¢ mozliwos¢ kopiowania opisdw z poprzednich wizyt.

53. Musi istnie¢ mozliwos$¢ edytowania skopiowanego opisu.

54. Musi istnie¢ mozliwo$é wykorzystania wtasnych schematéw historii choroby/ procesu rehabilitacji

55. Musi istnie¢ mozliwo$¢ dodawania plikdw graficznych do historii choroby/ procesu rehabilitacji

56. Musi istnie¢ mozliwos¢ wpisania kodu chorobowego ICD10 jako:
e koduchorobowego wstepnego,
e  koduchorobowego zasadniczego,
e  koduchorobowego dodatkowego,
e koduchorobowego wspéfistniejacego,
e  kodu chorobowego V-Y.

57. Musi istnie¢ mozliwos¢ wybrania kodu chorobowego ICD10 ze stownika wedtug:
e kodu,
® Opisu.

58. Musi istnie¢ mozliwosé recznego wpisania kodu chorobowego ICD10.

59. Musi istnie¢ mozliwos¢ dodawania uwag do wizyty.

60. Musi istnie¢ mozliwos¢ dodania procedur ze stownika ICD9.
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61. Musi istnie¢ mozliwos$¢ utworzenia wtasnych grup procedur.
62. Musi istnie¢ mozliwos¢ recznego dopisania procedury.
63. | Musiistnie¢ dostep do skanowanej uprzednio dokumentacji pacjenta.
64. | Musi by¢ dostepny wydruk karty informacyjnej dla pacjenta lub dla lekarza kierujgcego oraz dowolnych
definiowalnych raportéw zwigzanych z pacjentem lub historig choroby pacjenta/ procesu rehabilitacji
65. Musi istnie¢ mozliwos$¢ uzupetniania dokumentacji medycznej przez fizjoterapeute poza jednostkg (np. wizyta
domowa) przez przegladarke internetowa.
66. | Oprogramowanie musi posiadac wspdlng Ewidencje Gtéwna Pacjentow dla wszystkich gabinetdw w ramach
placéwki.
67. Oprogramowanie musi umozliwi¢ zapisanie w Karcie Pacjenta dodatkowych danych takich jak:
e dowolnej informacji na temat pacjenta w postaci ogélnych uwag,
e informacji o koncie do modutu e-Platformy.
e Informacji o przebiegu procesu rehabilitacji
68. Musi istnieé¢ mozliwos$¢ podgladu wczesniejszych wizyt pacjenta w jednostce.
69. Musi istnie¢ dostep i filtrowanie informacji w zakresie:
e data/godzinarejestracji,
e dataprzyjecia,
e dataskierowania,
e statuswizyty,
e przyczynaskreslenia.
70. Musi istnie¢ mozliwosc¢ filtrowania informacji z odbytych wizyt przy uzyciu parametrow:
e data/godzina rejestracji,
e data przyjecia,
e dataskierowania,
e rodzaj wykonanych zabiegéw
e  status wizyty.
71. Musi istnie¢ mozliwos¢ filtrowania danych pacjentow w ewidencji pod katem:
e miejscowosci,
e informacji o roku urodzenia.
72. Musi istnie¢ mozliwo$¢ wczytania i podgladu zeskanowanych dokumentow.
73. Musi istnie¢ mozliwos¢ wyeksportowania historii wizyt do pliku XML.
74. Musi istnie¢ mozliwos$¢ sprawdzania kolejek oczekujacych na wizyty.
75 Musi istnie¢ mozliwos¢ sprawdzenia, przez personel Rejestracji, czy zawarta jest umowa z zaktadem pracy, w
ktérym pracuje (ma pracowac) pacjent.
76 Planowanie lub zapisywanie wizyty musi odbywaé sie wg planu pracy Osrodka.
77 W oprogramowaniu musi istnie¢ mozliwos¢ przyjmowania pacjentow poza kolejnoscig niezaleznie od planu
pracy
78 Musi istnieé¢ mozliwos¢ przegladu listy zarejestrowanych do Osrodka pacjentdw w zaleznosci od wybranego

dnia.

Funkcjonalnoscirehabilitacji

Oprogramowanie w obszarze rehabilitacji musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli.

Tabela 16 Wymagania szczegétowe obszaru rehabilitacji

Lp. | Wymagania

1. Musi istnie¢ mozliwos¢ elektronicznego zlecania zabiegdw z gabinetu rehabilitacyjnego do pracowni
fizykoterapii.

2. Musi istnie¢ mozliwos¢ automatycznego zaplanowania wszystkich zabiegdw z elektronicznego zlecenia ze
wskazaniem dnia rozpoczecia pierwszego zabiegu - funkcjonalnos¢ dodatkowa.
Musi istnie¢ mozliwos¢ przedstawienia wolnych i zajetych terminéw w postaci grafiku

4, Musi istnie¢ mozliwos¢ przegladania wczesniejszych zlecen rehabilitacyjnych dla danego pacjenta

5. Musi istnie¢ mozliwos¢ wydruku karty zabiegowej wraz z datami i godzinami po zaplanowaniu zabiegéw +
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kody kreskowe

Oprogramowanie musi by¢ zintegrowane z systemem rozliczen z NFZ.

Musi istnie¢ mozliwos¢ zdefiniowania produktdw oraz procedur dla kazdego zabiegu rehabilitacyjnego.

Funkcjonalno$¢ rehabilitacji: Musi istnie¢ mozliwos$¢ automatycznego tworzenia historii choroby/procesu
rehabilitacji w momencie potwierdzenia wykonania zabiegu przez rehabilitanta. Historia choroby/procesu
rehabilitacji ma posiadad rozpoznanie ze zlecenia, produkt rozliczeniowy, odpowiednie procedury oraz
mozliwos¢ dokonania wiasnego wpisu - funkcjonalno$é dodatkowa.

9. Musi istnie¢ mozliwos¢ optymalizacji automatycznego planowania zabiegéw pod katem najefektywniejszego
obtozenia urzadzen

10. Musi istnie¢ mozliwosé recznego poprawiania zabiegéw zaplanowanych z automatu.

11. Musi istnie¢ mozliwos¢ elektronicznego zlecania zabiegéw do pracowni fizykoterapii bezposrednio z gabinetu
lekarskiego

12. Musi istnie¢ mozliwo$¢ automatycznego zaplanowania wszystkich zabiegdw z elektronicznego zlecenia ze
wskazaniem dnia oraz godziny rozpoczecia pierwszego zabiegu

13. Musi istnie¢ mozliwo$¢ automatycznego przekopiowania pierwszego dnia zabiegowego zaplanowanego
recznie wedtug potrzeb pacjenta na pozostate dni zabiegowe - funkcjonalnos¢ dodatkowa.

14, Musi istnieé¢ mozliwo$¢ walidacji ilosci punktdéw zabiegowych zaplanowanych zlecer w skali roku/miesigca dla
zlecen dla ktérych ptatnikiem jest NFZ

15. Musi istnie¢ mozliwos¢ zdefiniowania grup procedur grupujgcych zabiegi wedtug dowolnego schematu

16. Musi istnieé¢ funkcjonalnos$¢ potwierdzania wykonania zabiegdw na urzgdzeniach dotykowych i za pomocg
koddéw kreskowych. - funkcjonalnos¢ dodatkowa.

Funkcjonalnosci sprawozdawczo - rozliczeniowe

Oprogramowanie w obszarze sprawozdawczo — rozliczeniowym placéwki musi spetnia¢ wymagania zdefiniowane w
ponizszej tabeli.

Tabela 17 Wymagania szczegétowe obszaru sprawozdawczo-rozliczeniowego

Lp. | Wymagania

1. Musi istnieé¢ mozliwo$¢ ewidencjonowania uméw zawartych z oddziatami NFZ.

2. Musi istnie¢ mozliwos$¢ udostepniania funkcjonalnosci prowadzenia i monitorowania kolejek oczekujgcych na
wykonanie procedur medycznych zgodnie z wymaganiami prawa.

3. Musi istnie¢ mozliwo$¢ wygenerowania sprawozdania ze stanu kolejek oczekujgcych zgodnie z wymaganiami
NFZ.

4, Musi istnie¢ mozliwo$é generowania sprawozdan do systemoéw rozliczeniowych ptatnikow swiadczen w

formatach wymaganych przez NFZ.

Musi istnie¢ mozliwo$¢ generowania wydrukéw do sprawozdan (sprawozdawczos$é wymagana przez NFZ).

6. Musi istnie¢ mozliwos$¢ powigzania struktury organizacyjnej zaktadu z kontraktem NFZ (mozliwos$¢ wskazania,
ktéra jednostka organizacyjna odpowiada jednostkom z kontraktu NFZ).

7. Musi istnie¢ mozliwo$¢ automatycznego tworzenia raportu dla NFZ na podstawie wprowadzonych danych w
Osrodku.

8. Musi istnie¢ mozliwos¢ podglad limitdéw oraz sumy punktéw zaplanowanych zabiegdw w poszczegdlnych
miesigcach dla umdw NFZ w trakcie planowania zabiegéw rehabilitacyjnych.

9. Musi istnie¢ mozliwosé stworzenia wykreséw stupkowych odzwierciedlajgcych stan wykorzystania swiadczen w

stosunku do limitow NFZ na oferowane swiadczenia.

10. Musi istnie¢ mozliwo$¢ automatycznego wyznaczenia cykli zabiegowych dla NFZ (rehabilitacja).

11. Rozliczenia ustug/badan z NFZ muszg by¢ realizowane wedtug obowigzujgcych zarzadzen Prezesa NFZ,
Rozporzadzen i Ustaw Ministra Zdrowia.

12. | Oprogramowanie musi posiadac gruper, ktory na podstawie danych wprowadzonych podczas wizyty potrafi
wskazac pozycje rozliczeniowa z katalogu NFZ.

13. Muszg by¢ udostepnione raporty pozwalajgce na biezgco $ledzi¢ stan realizacji umowy.

14. Oprogramowanie musi umozliwia¢ zmiane wersji wysyiki.

15. Musi istnie¢ mozliwo$¢ zmiany statusu produktu z wyszczegdlnieniem zakresu dat, umowy, produktu oraz
wyroznika.
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16. Musi istnie¢ mozliwos¢ wyboru danych do eksportu —z podziatem na:
e kolejkioczekujacych,

e fakturyzakupowe,

e rozliczenia,

e Swiadczenia.

17. Musi istnie¢ opcja eksportu danych z mozliwoscia zastosowania filtra dla btednych rekordéw.

18. Musi istnie¢ mozliwos¢ generowania danych do NFZ wedtug:
e umowy,

e  produktu,

e wyrdznika,

e  zakresu dat.

19. Musi istnie¢ mozliwos¢ importu umoéw z Narodowym Funduszem Zdrowia oraz aneksow.

20. Musi istnie¢ mozliwos¢ przypisania pozycji umowy do wiecej niz jednej jednostki Swiadczgcej ustugi.

21. Musi istnie¢ mozliwos$¢ generowana sprawozdan takich jak:
ZD3,

Mz-11,

CZP.

22. Musi istnie¢ mozliwos¢ filtrowania sprawozdan wedtug umowy, roku i miesigca.

23. Musi istnie¢ mozliwos¢ przeliczania wszystkich kolejek.

24. Musi istnie¢ mozliwos¢ przeliczania wybranej kolejki i wystania jej do NFZ.

25. Musi istnie¢ walidacja kolejek.

26. Musi by¢ dostepna informacja o btedach w kolejce.

27. Musi by¢ dostepny podglad listy pacjentow oczekujgcych w kolejce.

28. Musi istnie¢ mozliwos¢ filtrowania rekordow pacjentow z btedem w kolejce.

29. Musi istnie¢ mozliwo$¢ wyszukiwania pacjenta po numerze PESEL.

30. Musi istnie¢ mozliwos¢ nadania kodu skreslenia dla wybranego pacjenta lub dla wszystkich pacjentéow.

31. Musi istnie¢ mozliwosé przygotowania faktur zakupowych.

32. Musi by¢ mozliwo$é filtrowania rekordow z uwzglednieniem 3/6-cio miesiecznego okresu oczekiwania w
kolejce.

33. Musi by¢ dostepny podglad informacji o btedzie przestanej z NFZ

34, Musi istnie¢ mozliwos¢ eksportowania do pliku CSV lub HTML danych o swiadczeniach.

35. Musi istnie¢ mozliwosé stworzenia wykreséw stupkowych odzwierciedlajacych stan wykorzystania $wiadczen w
stosunku do limitéw NFZ na oferowane swiadczenia.

Funkcjonalnosci statystyki medycznej
Oprogramowanie w obszarze statystyki medycznej placowki musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli.

Tabela 18 Wymagania szczegétowe obszaru statystyki medyczne;j

Lp. | Wymagania

1. Musi istnie¢ obstuga bazy pacjentéw Osrodka

2. Musi istnie¢ funkcjonalnos¢ wyszukiwania pacjentdw w skorowidzu wg réznych parametréw (m. in.: nazwisko,
PESEL, ID Wewnetrzny).

3. Musi istnie¢ mozliwos¢ przeglagdu danych archiwalnych pacjenta w zakresie danych z poszczegélnych wizyt w

zakfadach diagnostycznych, wynikéw badan i wizyt w poradniach.

Musi istnie¢ obstuga Ksiegi Oczekujgcych (kolejki oczekujgcych).

Musi istnie¢ obstuga Ksiegi Zabiegowe;.

Musi istniec¢ funkcjonalnosc¢ oraz interfejs elektronicznej komunikacji z NFZ.

N|o|vns

Musi istnie¢ mozliwos$¢ potwierdzenia przez fizjoterapeute zakoriczenie zabiegu, wraz ze sprawdzeniem
kompletnosci danych dotyczacych pacjenta i wykonanych $wiadczen.

8. Musi by¢ dostepna informacja na temat czasu oczekiwania (planowany i rzeczywisty) na poszczegdlne rodzaje
Swiadczen (dane z list oczekujgcych).
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9. W ramach kazdego sprawozdania z wykonanych ustug musi istnie¢ mozliwos¢ grupowania i zliczania ustug
wedtug katalogu ustug, pacjentow, zdarzen medycznych, oséb udzielajgcych Swiadczenia w podziale na komorki
organizacyjne.
10. | Musiistnieé funkcjonalnos¢ tworzenia oraz wydruku i eksportu budowanego przez Administratora dowolnego

zestawienia/raportu na bazie danych gromadzonych w bazie danych.

FunkcjonalnosciZlecen

Oprogramowanie w obszarze zlecet musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli.

Tabela 19 Wymagania szczegétowe obszaru zlecen

Lp. | Wymagania

1. Oprogramowanie musi posiadac¢ mozliwosc obstugi elektronicznych zlecen medycznych w tym:
e wystaniezlecenia,
e Sledzenie stanu wykonania zlecenia,
e zwrotne odebranie wyniku zlecenia.

2. Wprowadzanie zlecen jest mozliwe dla wszystkich pacjentow objetych ruchem chorych (ambulatoria,
pracownie diagnostyczne i terapeutyczne).

3. Musi istnie¢ kontrola wprowadzania podwodjnych zlecen oraz kontrola zlecenia pod kagtem poprawnosci i
kompletnosci.

4. Musi istnie¢ mozliwos¢ wykorzystania kodéw kreskowych i czytnikéw do identyfikacji zlecen.

5. Musi istnie¢ mozliwos¢ wykorzystania danych z modutu do rozliczania kosztéw.

6. W trakcie tworzenia zlecenia Oprogramowanie musi automatycznie wycenia¢ i pokazywac koszt zlecenia.

7. Musi istniec rejestracja etapow wykonania/realizacji zlecenia.

8. Musi istnie¢ automatyczny zapis daty i czasu, osoby wprowadzajacej, zmieniajgcej i odwotujacej zlecenie.

9. Musi istnie¢ automatyczny zapis daty i czasu, osoby wprowadzajgcej oraz zmieniajgcej wyniki.

10. | Oprogramowanie musi automatycznie aktualizowac etap realizacji zlecenia.

11. | Oprogramowanie musi automatycznie przekazywac zlecenia do jednostki realizujacej zlecenie.

12. | Musiistnie¢ automatyczne zwrotne przekazanie wyniku.

13. | Musiistnie¢ mozliwo$¢ zatgczania do badania obrazu z dysku lokalnego.

14. | Musiistnie¢ mozliwos¢ przedtuzania zlecen, zlecen cyklicznych.

15. | Musiistnie¢ mozliwos¢ zapisania, w ramach komentarza do zlecenia, istotnych danych diagnostycznych
(rozpoznanie, okolica ciata, itp.).

16. | Musiistnie¢ mozliwos¢ przeszukiwania/sortowania archiwum wg réznych kryteridow.

17. | Musiistnie¢ mozliwos¢ tworzenia oraz modyfikacji istniejgcych formularzy za pomocg ustawien przez
uprawnionego uzytkownika lub Administratora.

18. | Musiistnie¢ mozliwos¢ tworzenia predefiniowanych fraz opisowych dla badan.

19. | Musiistnie¢ mozliwosé integracji w trybie online za pomoca standardu HL7 w wersji co najmniej 2.3.

Funkcjonalnosci obszaru archiwum dokumentacji medycznej

Oprogramowanie w obszarze archiwum dokumentacji medycznej musi spetnia¢ wymagania zdefiniowane w ponizszej
tabeli.

Tabela 20 Wymagania szczegétowe obszaru archiwum dokumentacji medycznej

Lp. | Wymagania

1. Oprogramowanie musi posiada¢ archiwum elektronicznej dokumentacji medycznej w ktérym przechowywane
beda dokumenty w formie PDF i XML wraz z informacjami pozwalajgcymi na zidentyfikowanie osoby
generujgcej dany dokument.

2. W przypadku dokonania ponownego generowania dokumentu, oprogramowanie musi tworzy¢ nowy PDF i XML

odktadany jako kolejna wersja dokumentu przechowywana w repozytorium tgcznie z podaniem powodu
dokonania zmiany.
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3. Musi istnie¢ mozliwos¢ podpisania, certyfikatem elektronicznym (kwalifikowanym lub niekwalifikowanym),
wygenerowanego dokumentu PDF i XML.

4. Musi istnie¢ mozliwo$¢ wyszukiwania dokumentéw PDF i XML.

5. W ramach funkcjonalnosci obszaru archiwum dokumentacji medycznej bedzie istnie¢ mozliwos¢

ewidencjonowania archiwum papierowego, tzn. oznaczenia lokalizacji dokumentacji papierowej i jej typu (np.
skierowanie, wynik badan).

6. Musi istnie¢ mozliwos$¢ nadania statusu dokumentacji medycznej (wypozyczenie, zwrot,
zniszczenie/odnalezienie, stworzenie kopii, planowe zniszczenie, archiwizacja).
7. Musi istnie¢ mozliwosé ewidencji adnotacji o osobie wypozyczajacej wydajgcej dokumentacje medyczna.

Musi istnie¢ funkcjonalnos¢ automatycznego tworzenia dokumentu medycznego w postaci PDF i XML podczas
wydrukow z przypisaniem go do historii choroby.

Funkcjonalnosci obszaru sterowania ruchem pacjentéw

Oprogramowanie w obszarze sterowania ruchem pacjentéw musi spetnia¢ wymagania zdefiniowane w ponizszej tabeli.

Tabela 21 Wymagania szczegétowe obszaru sterowania ruchem pacjentéw

Lp. | Wymagania

1. Oprogramowanie podsiadac bedzie modut sterowania ruchem pacjentéw, ktéry stanowic bedzie integralng
czes¢ dostarczonego Oprogramowania Aplikacyjnego , tj. bedzie korzystat ze wspdlnej bazy pacjentow,
rejestracji i personelu.

2. W ramach funkcjonalnosci obszaru sterowania ruchem pacjentdw, w trakcie rejestracji, istnie¢ bedzie
mozliwos¢ nadania indywidualnego numeru kolejkowego dla pacjenta w celu obstugi gabinetowego systemu
przyzywowego. Jednoczesnie fizjoterapeuta, na liscie pacjentow przewidzianych do przyjecia, bedzie miat
mozliwosc¢ przywotania pacjenta, co skutkowac bedzie wyswietleniem indywidualnego numeru kolejkowego
pacjenta na wyswietlaczu przy gabinecie i/lub wyswietlaczu zbiorczym (wyswietlaczu do rejestracji).

3. W ramach funkcjonalnosci obszaru sterowania ruchem pacjentow istnie¢ bedzie funkcjonalnos$¢ wspotdziatania
i sterowania wyswietlaczem graficznym przy gabinecie (gabinetach), tj.:

e prezentacji informacji na temat personelu zalogowanego do systemu,

e numeru przyjmowanego pacjenta,

e brak obecnie personelu

4. W ramach funkcjonalnosci obszaru sterowania ruchem pacjentéw istnie¢ bedzie mozliwosé sterowania

wyswietlaczami réwniez w zakresie:

e konfiguracji gabinetdow, ktdre ma obstugiwacé wskazany wyswietlacz (jako wyswietlacz przy jednym
gabinecie lub w poczekalni obstugujgcy wskazane gabinety),

e wyswietlania zdjecia, imienia i nazwiska oraz specjalizacji fizjoterapeutaa, ktéry przyjmuje w danym

gabinecie,

zmiany kolorystycznej interfejsu,

wyswietlania dodatkowych informacji, np. o planowanych akcjach profilaktycznych prowadzonych w
Osrodku,

e dzwiekowego powiadomienia pacjentéw o fakcie zaproszenia kolejnego pacjenta do gabinetu.
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5. W ramach funkcjonalnosci obszaru sterowania ruchem pacjentow istnie¢ bedzie funkcjonalnosé wspétpracy z

kioskami internetowymi (infokioskami) w celu umozliwienia:

e wykonania samodzielnej rejestracji na urzadzeniu (infokiosku) ustawionym w dowolnym miejscu w
placowce lub poza nia.

e zalogowania sie pacjenta do swojego konta w e-Platformie za pomocg indywidualnej karty VIP lub za

pomoca loginu i nr PESEL,

sprawdzenia przez pacjenta historii wizyt w jednostce,

dokonania rejestracji na dzien dzisiejszy jak i na przysztosé,

sprawdzenia i potwierdzenia przybycia do Osrodka na wizyte w danym dniu,

wydrukowania/sprawdzenia numeru w systemie przyzywowym - w kolejce do personelu medycznego -

fizjoterapeuty,

e zapewnienia automatycznego wylogowania po odejsciu pacjenta od urzadzenia.

6. Wymagania dotyczgce migracji danych
Wykonawca, w ramach realizacji zamdwienia, z systemu obecnie eksploatowanego u Zamawiajgcego dokona migracji
dotychczas zgromadzonych i wskazanych ponizej danych, tj.:

®  spisu pacjentdw,

®  wykazu wizyt odbytych,

®  wykazu wizyt zaplanowanych.

®  Wykazu zaplanowanych zabiegdéw rehabilitacyjnych

Zamawiajacy zapewni przygotowanie zbiorow danych do migracji lub udostepni narzedzie pozwalajgce na automatyczne
przygotowanie takich zbioréw. Zakres informacyjny zbioréw danych migracyjnych zostanie doprecyzowany na etapie
projektu wykonawczego.
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7. Wymagania dotyczgce swiadczenia serwisu gwarancyjnego

Wykonawca na potrzebe ewidencjonowania incydentdw wymagajgcych obstugi serwisowej zapewni numer telefonu
i adres email do zgtaszania incydentow.

Wykonawca zapewni, ze wszystkie zgtoszenia incydentu (bez wzgledu na to, jakim kanatem zgtaszajgcy dokona rejestracji
zgtoszenia incydentu) beda rejestrowane w wewnetrznym systemie Wykonawcy.

Wykonawca dla $wiadczenia ustugi zapewni dedykowany zesp6t konsultantow.

Wykonawca przez caty okres trwania serwisu gwarancyjnego monitorowat bedzie zmieniajgce sie przepisy prawa
dotyczace dziatania wdrozonego u Zamawiajgcego Oprogramowania Aplikacyjnego, tak aby w terminach wymaganych
prawem, wprowadza¢ i udostepniaé Zamawiajagcemu niezbedne zmiany majgce na celu zapewnienie dla
Oprogramowania Aplikacyjnego (w zakresie dostarczonych funkcjonalnosci) zgodnos¢ z przepisami prawa wg wymagan
zdefiniowanych w Umowie i dokumentacji SIWZ.

Strona 35 z 39



Eundus;ek_ Rzeczpospolita Lubuskie Unia Europejska  [pagy
uropejskie Polska Waite zachodu Europejskie Fundusze i i
Program Regionalny - Strukturalne i Inwestycyjne Bk

8. Wymagania dotyczace przeszkolenia Administratorow i Uzytkownikow

W ramach realizacji zamdéwienia Wykonawca przeprowadzi cykl szkolen dla wyznaczonego przez Zamawiajgcego
personelu. Wykonawca zobowigzany jest do przeprowadzenia szkolenie w formie instruktazu stanowiskowego dla
personelu w podziale na role w Oprogramowaniu Aplikacyjnego.

Zamawiajacy dostarczy Wykonawcy imienny podziat uczestnikdéw szkolen na poszczegdlne grupy, z zatozeniem, iz w
kazdej grupie bedzie maksymalnie 8 osdb, a szkolenie jednej grupy trwaé bedzie co najmniej 8h. Zamawiajgcy zapewni

sale szkoleniowa a Wykonawca niezbedny sprzet do przeprowadzenia szkolenia. Do przeszkolenia bedzie tacznie nie
wiecej niz 25 oséb

Szkolenie nie moze odbywac sie na odlegtos¢
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9. Wymagania dotyczace przygotowania dokumentacji
W ramach realizacji zamoéwienia Wykonawca opracuje i dostarczy Zamawiajgcemu nastepujaca dokumentacje:

®  Projekt Wykonawczy opracowany na podstawie przekazanej przez Zamawiajgcego Analizy przedwdrozeniowej;
®  Plan szkolen i materiaty szkoleniowe;
®  Dokumentacje Powykonawcza.

Cata powyzej wymieniona dokumentacja opracowana zostanie w jezyku polskim i podlegac¢ bedzie akceptacji
Zamawiajgcego. Dokumentacja przekazana zostanie w wersji elektronicznej w niezabezpieczonym/edytowalnym
formacie Word i PDF, itp. oraz w wersji papierowej — 1 egzemplarz
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10. Ramowy harmonogram Projektu

Unia Europejska e
Europejskie Fundusze L

Projekt zrealizowany zostanie Etapami zgodnie z Harmonogramem przedstawionym w ponizszej tabeli:

Etap Zadania Termin realizacji

Etap | iel-— i i
Zadan!e 1 - Opracowanie Projektu Wykona'wczego o 5 tygodni od podpisania
Zadanie 2 — Dostawa Oprogramowania stuzgcego uruchomieniu e-ustug; UMow
Zadanie 3 — Dostawa Sprzetu (serwery, urzagdzenie UTM) ¥

Etap Il Zadanie 1 - Asysta wdrozeniowa (instalacja, konfiguracja, konsultacje)
oprogramowania; 10 tygodni od zakonczenia
Zadanie 2 — przeszkolenie personelu placowki Etapu |
Zadanie 3 — Opracowanie i dostawa dokumentacji powykonawczej;

Etap Il

Zadanie 1 — Dostawa komputerdw alllnOne, laptopa, czytnikow kodéw
kreskowych i drukarek laserowych

5 tygodni od podpisania
umowy
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