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Załącznik nr 1

	L.p.
	Wymaganie
	Opis wymagania

	1
	Przedmiot zamówienia
	Przedmiotem zamówienia jest dostawa rozwiązania klasy EDR (Endpoint Detection and Response), służące do wykrywania incydentów bezpieczeństwa oraz automatycznego reagowania na nie wraz z niezbędnymi licencjami. Celem zamówienia jest podniesienie poziomu bezpieczeństwa informatycznego organizacji poprzez wdrożenie mechanizmów pozwalających na wczesne wykrywanie zagrożeń oraz skuteczne i szybkie reagowanie na incydenty.

W ramach dostawy, rozwiązanie musi być wyposażone w moduł EDR (Endpoint Detection and Response) oraz konsolę zarządzającą. Zamawiający dopuszcza konsolę w chmurze.
Zamówienie obejmuje przeszkolenie trzech osób  w zakresie konfiguracji oraz obsługi systemu EDR.

	2
	Licencje
	Rodzaj licencji: czasowa na okres 12 miesięcy.
Ilość stanowisk objętych licencją: 170 stanowisk oraz konsola zarządzająca (w chmurze lub na serwerze w zależności od oferowanego rozwiązania). Konsola administracyjna musi umożliwiać korzystanie z niej przez co najmniej dwóch administratorów.
Forma dostarczenia: Licencje na oprogramowanie muszą być dostarczone do siedziby zamawiającego w formie papierowej lub elektronicznej.

	3
	Gwarancja, 
Wsparcie,
Serwis
	Gwarancja:
Oprogramowanie musi być objęte 12-miesięczną gwarancją od dnia podpisania protokołu odbioru.
Wykonawca udziela zamawiającemu gwarancji jakości, zapewniając, że w tym okresie przedmiot umowy będzie wolny od wszelkich wad – zarówno fizycznych, jak i prawnych.
Zamawiający może dochodzić roszczeń z tytułu gwarancji jakości także po upływie okresu gwarancji, jeżeli zgłosił wadę przed jego zakończeniem.
W okresie gwarancji Wykonawca jest zobowiązany do nieodpłatnego usuwania ujawnionych wad.
Oprogramowanie musi umożliwiać aktualizację do najnowszej dostępnej wersji w okresie gwarancji. Aktualizacje muszą być dostępne bez dodatkowych kosztów.
Wsparcie:
W ramach wsparcia w okresie gwarancji Wykonawca musi zapewnić możliwość aktualizacji oprogramowania do najnowszej dostępnej wersji.
Serwis:
Wykonawca zobowiązuje się zapewnić serwis oprogramowania w okresie gwarancji.
Serwis może być realizowany przez producenta oprogramowania lub przez inną jednostkę serwisową wskazaną przez wykonawcę.
W ramach serwisu Zamawiający ma prawo zgłaszać błędy i problemy techniczne zarówno do serwisu producenta lub jednostki serwisowej wskazanej przez wykonawcę.
Zgłaszanie błędów i problemów technicznych odbywać się będzie za pomocą jednego z wymienionych poniżej mechanizmów technicznych:
a) Poczta elektroniczna (e-mail).
b) Telefonicznie na dedykowany numer serwisowy.
c) Poprzez dedykowany portal internetowy.
Serwis musi być dostępny przez cały okres gwarancji, a czas reakcji na zgłoszenie błędu nie może przekraczać 24 godzin od momentu zgłoszenia.
Procedura zgłaszania i usuwania wad:
Zamawiający zgłasza Wykonawcy wykrycie wady pisemnie lub telefonicznie, korzystając z mechanizmów technicznych określonych powyżej.
Ustala się następujące terminy usunięcia wad:
a) Jeśli wada uniemożliwia użytkowanie przedmiotu umowy – niezwłocznie, jednak nie później niż 3 dni robocze od dnia zgłoszenia wady przez zamawiającego.
b) Jeśli wada umożliwia użytkowanie przedmiotu umowy – w terminie 14 dni roboczych od dnia zgłoszenia wady przez Zamawiającego.

	4
	Migracja i instalacja oprogramowania z obecnie wykorzystywanego systemu "WithSecure" 
	Wykonawca musi dokonać:

1. Przeniesienia wszystkich istniejących polityk bezpieczeństwa z obecnie wykorzystywanego oprogramowania (tj. „WithSecure klient” w wersji 16.01 oraz „konsola Policy Manager” w wersji 16.02) na oferowane przez niego rozwiązanie. Przeniesienie musi obejmować pełne odwzorowanie zasad, reguł i konfiguracji, aby zapewnić zachowanie dotychczasowej funkcjonalności polityk systemu oraz zapewnić ciągłość działania z zakresie ochrony przed zagrożeniami. Kryteria oceny zgodności przeniesionych polityk obejmują: zgodność zasad bezpieczeństwa, kompletność reguł, poprawność konfiguracji i integrację z infrastrukturą zamawiającego.
2. Zainstalowania dostarczonego oprogramowania na wszystkich urządzeniach końcowych zamawiającego. Proces instalacji musi obejmować wszystkie urządzenia końcowe, na których obecnie zainstalowane jest oprogramowanie „WithSecure”. 
3. Przeprowadzenia pełnej konfiguracji dostarczonego oprogramowania równoważnego, w tym:

- Konfigurację na konsoli zarządzającej oraz integrację z infrastrukturą zamawiającego.
4. Po zainstalowaniu i skonfigurowaniu oprogramowania Wykonawca zobowiązany jest do przeprowadzenia testów w celu sprawdzenia poprawności działania nowego systemu oraz jego zgodności z wymaganiami zamawiającego. Wykonawca musi przedstawić raport z przeprowadzonych testów.
5. Zamawiający dopuszcza wykonanie prac instalacyjnych oraz konfiguracyjnych zdalnie.

	5
	Szkolenia
	Wykonawca musi zapewnić szkolenia dla 3 osób w zakresie konfiguracji oraz obsługi systemu EDR. Szkolenie musi obejmować następujące zagadnienia:
1. Pracownicy muszą zdobyć wiedzę na temat definiowania profili ustawień, przypisywania ich do hostów, zarządzania uprawnieniami administratorów oraz automatyzacji zadań administracyjnych.
2. Szkolenie musi obejmować monitorowanie stanu ochrony, analizę zgłoszeń dotyczących zagrożeń oraz obsługę modułów raportowania i reagowania na zagrożenia.
3. Pracownicy muszą nauczyć się obsługi modułów zarządzania aktualizacjami, licencjami oraz instalacji agentów na hostach.
4. Uczestnicy muszą poznać funkcje takie jak automatyczne przypisywanie profili, zarządzanie kluczami licencyjnymi oraz zdalna administracja systemem za pomocą konsoli.
Szkolenie może odbywać się w formie zdalnej lub stacjonarnej, w zależności od preferencji wykonawcy.
Szkolenie powinno obejmować co najmniej 24 godziny dydaktyczne, rozłożone na 3 dni.
Po zakończeniu szkolenia każdy z uczestników musi otrzymać certyfikat ukończenia szkolenia, który potwierdza skuteczność szkolenia poprzez testy lub inną formę weryfikacji wiedzy uczestników. 

	6
	Ochrona antywirusowa i zarządzanie centralne
	Wykonawca zobowiązany jest do dostarczenia rozwiązania zapewniającego ochronę antywirusową monitorowaną i zarządzaną centralnie. Oprogramowanie musi umożliwiać zarządzanie ochroną dla całego systemu z pojedynczej, centralnej konsoli, dostępnej przez interfejs przeglądarki internetowej. Zamawiający dopuszcza konsolę zainstalowaną na z serwerach producenta lub innych autoryzowanych przez producenta dostawców.

	7
	Agent
	1. Wykonawca zobowiązany jest do dostarczenia rozwiązania, które wymaga jedynie instalacji agenta na wspieranych urządzeniach końcowych. 

2. Oprogramowanie nie może wymagać instalacji dodatkowych komponentów w chronionym środowisku, takich jak bazy danych, serwery HTTP, czy serwery proxy, aby uprościć zarządzanie systemem oraz minimalizować ryzyko związane z bezpieczeństwem.

3. Zainstalowany agent musi łączyć się z centralną konsolą zarządzającą, która musi być dostępna zdalnie poprzez bezpieczne połączenie.  
4. Dostarczone rozwiązanie musi umożliwiać instalację agentów na stacjach końcowych z wykorzystaniem mechanizmów dystrybucji oprogramowania Active Directory wykorzystywanym przez zamawiającego. 
5. Rozwiązanie musi umożliwiać ręczną instalację agenta na stacjach końcowych, bez konieczności korzystania z zewnętrznych systemów dystrybucji oprogramowania. Instalacja musi być możliwa bezpośrednio na każdym urządzeniu końcowym, zapewniając pełną funkcjonalność rozwiązania.

6. Rozwiązanie musi umożliwiać ciągłe przesyłanie danych zebranych przez agenta zainstalowanego na stacjach końcowych w sposób bezpieczny, przy użyciu szyfrowanego protokołu, zapewniającego ochronę poufności informacji.
7. Przesłane dane muszą być analizowane w celu wykrywania niebezpiecznych zdarzeń. Zamawiający dopuszcza, aby dane były przetwarzane w centrum przetwarzania danych producenta.
8. Agent zainstalowany na stacji końcowej musi:

· monitorować i rejestrować dostęp do plików na stacjach końcowych.

· rejestrować tworzenie nowych procesów systemowych.

· monitorować nawiązane połączenia sieciowe.

· zbierać wpisy dziennika systemowego, które są niezbędne do wykrywania potencjalnych naruszeń bezpieczeństwa.

· monitorować zawartość skryptów uruchamianych na monitorowanej stacji.
9. Rozwiązanie musi zapewniać minimalizację obciążenia stacji końcowych poprzez przeniesienie procesów analizy zebranych danych oraz wykrywania podejrzanych zdarzeń do zewnętrznego centrum przetwarzania danych.

10. Agent musi zbierać dane z monitorowanych stacji końcowych i przesyłać je do centrum przetwarzania danych, gdzie przeprowadzana będzie analiza i wykrywanie potencjalnych zagrożeń.

11. Zamawiający dopuszcza możliwość, aby wykrywanie podejrzanych zdarzeń odbywało się w centrum przetwarzania danych producenta. 

12. Rozwiązanie musi zapewniać optymalizację wykorzystania łączy sieciowych poprzez kompresję danych zbieranych przez agenta na stacjach końcowych przed ich wysłaniem do centrum przetwarzania danych.

Agent musi:

- zbierać dane z monitorowanych stacji końcowych.

- kompresować zebrane dane w celu minimalizacji obciążenia sieci przed ich przesłaniem do centrum przetwarzania danych.

- przesyłać skompresowane dane do centrum przetwarzania danych, gdzie odbywa się ich dalsza analiza.

13. Rozwiązanie musi zapewniać bezpieczną komunikację między agentami instalowanymi na stacjach roboczych a centrum przetwarzania danych. 
Agent musi komunikować się z centrum przetwarzania danych z wykorzystaniem protokołów zapewniających bezpieczne przesyłanie informacji.

14. Rozwiązanie musi zapewniać ciągłość zbierania i przesyłania danych, nawet w przypadku tymczasowego braku dostępu do Internetu na monitorowanych stacjach roboczych.

Agent musi:

· buforować zebrane dane na stacji końcowej w przypadku braku dostępu do sieci.

· przesyłać zbuforowane dane do centrum przetwarzania danych natychmiast po odzyskaniu dostępu do sieci.

15. Rozwiązanie musi zapewniać, że wszystkie dane zbierane i przetwarzane przez agenta są odpowiednio zabezpieczone i przechowywane. W przypadku, gdy dane są przesyłane do centrum przetwarzania danych producenta, muszą być one przechowywane i przetwarzane wyłącznie na obszarze Europejskiej Wspólnoty Gospodarczej (EOG).

	8
	Wspierane systemy operacyjne
	Wykonawca musi dostarczyć rozwiązanie, które zapewnia pełne wsparcie dla  systemów operacyjnych stosowanych na stacjach roboczych zamawiającego: Windows 10, Windows 11. 

	9
	Konsola zarządzająca
	Rozwiązanie musi:

1. Posiadać konsolę zarządzającą kompatybilną z przeglądarkami:  Microsoft Edge, Mozilla Firefox, Google Chrome.

2. Być wyposażone w panel kontrolny (dashboard), który umożliwia administratorowi weryfikację stanu bezpieczeństwa. Dashboard musi umożliwiać monitorowanie bieżącego stanu zabezpieczeń.

3. Umożliwiać wyszukiwanie zdarzeń napływających do konsoli centralnego zarządzania co najmniej w oparciu o następujące kryteria:
· PID nowego procesu,
· Nazwę procesu,
· Ścieżkę procesu,
· Nazwę procesu docelowego,
· Docelową ścieżkę,
· Typ zdarzenia,
· Adres IP źródłowy oraz zdalny,
· Port lokalny oraz port zdalny,
· Wartość klucza rejestru.
4. Zawierać dedykowaną zakładkę wyświetlającą listę urządzeń, na których zainstalowany jest agent EDR. 
5. Nie wymagać instalacji dodatkowych elementów takich jak: baza danych, serwer HTTP, serwery proxy w chronionym środowisku, poza instalacją agenta na wspieranych końcówkach, które łączą się z centralną konsolą zarządzającą. 
6. Posiadać interfejs zarządzania, który wyświetla monity o zbliżającym się zakończeniu licencji oraz powiadomienia o zakończeniu licencji. Funkcja ta musi zapewniać, że administratorzy są informowani o konieczności odnowienia licencji, co minimalizuje ryzyko przerw w działaniu ochrony systemu.
7. Być wyposażone w panel kontrolny, który zawiera podsumowanie stanu bezpieczeństwa organizacji. Graficzne przedstawienie informacji o stanie bezpieczeństwa ma ułatwiać monitorowanie i analizę ryzyk.

8. Posiadać dedykowaną zakładkę zawierającą informacje o wszystkich hostach posiadających zainstalowane oprogramowanie ochronne, w tym: nazwę hosta, status ochrony oraz przypisany profil bezpieczeństwa. Funkcja ta musi umożliwiać administratorowi pełny przegląd zarządzanych urządzeń i ich stanu ochrony, co ułatwia centralne zarządzanie bezpieczeństwem.
9. Umożliwiać eksport listy wszystkich hostów do pliku CSV. 
10.  Zapewniać administratorowi możliwość wglądu w szczegóły zgłaszającego się hosta, w tym informacje dotyczące co najmniej: ostatniego podłączenia do konsoli zarządzającej, systemu operacyjnego, stanu ochrony, akcji związanych z wykrytymi zagrożeniami i przeprowadzonymi skanowaniami. Pełen dostęp do szczegółów każdego hosta musi umożliwiać skuteczne monitorowanie stanu ochrony oraz podjęcie odpowiednich działań w przypadku wykrycia zagrożeń.

11.  Umożliwiać administratorowi, z poziomu szczegółów klienta, uruchomienie skanowania antywirusowego, instalację aktualizacji dla aplikacji i systemu operacyjnego, przypisanie profilu, usunięcie urządzenia, zmianę klucza subskrypcji, odizolowanie hosta od sieci oraz pobranie pliku diagnostycznego. Ta funkcja musi zapewniać elastyczne zarządzanie bezpieczeństwem hostów i umożliwiać podejmowanie szybkich działań naprawczych.  

12. Umożliwiać automatyczne usuwanie hostów, które nie nawiązują komunikacji z konsolą zarządzającą przez określony czas, według ustawień zdefiniowanych przez administratora. Funkcja ta musi zapewniać aktualność listy zarządzanych urządzeń, co ma pozwalać na lepszą kontrolę nad środowiskiem IT i eliminować niepotrzebne wpisy.
13. Posiadać dedykowaną zakładkę zawierającą informacje o brakujących aktualizacjach dla zainstalowanych aplikacji oraz systemu operacyjnego. Funkcja ta musi umożliwiać administratorowi centralne monitorowanie stanu aktualizacji i identyfikowanie potencjalnych zagrożeń wynikających z braku poprawek.

14.  Zawierać informacje o liczbie i typie hostów, na których wykryto brak danej poprawki dla aplikacji lub systemu operacyjnego. Szczegółowe dane o hostach wymagających aktualizacji mają umożliwiać precyzyjne zarządzanie procesem aktualizacji w organizacji.
15.  Umożliwiać administratorowi instalację brakujących poprawek na wskazanych komputerach, na których poprawka jest wymagana. Ta funkcja musi zapewniać elastyczne zarządzanie aktualizacjami i umożliwiać administratorowi szybkie wdrażanie poprawek na wybranych hostach.
16. Umożliwiać tworzenie raportów zgodnie z harmonogramem.
17. Posiadać wbudowany mechanizm zarządzania subskrypcjami, umożliwiający dodawanie nowych kluczy licencyjnych. Mechanizm ten ma pozwalać na łatwe zarządzanie licencjami, co ma zapewniać elastyczne dostosowanie zakresu funkcjonalności oprogramowania do potrzeb organizacji.

18.  Wyświetlać w konsoli informacje dotyczące licencji, w tym np.: nazwę produktu, klucz licencyjny, typ licencji, liczbę wykorzystanych licencji oraz daty ich wygaśnięcia.  Ta funkcja musi umożliwiać administratorowi pełną kontrolę nad stanem licencji, co ma zapewniać utrzymanie ciągłości działania ochrony.

19. Posiadać możliwość definiowania wielu kont administratorów o różnych poziomach dostępu. Funkcja ta musi zapewniać elastyczne zarządzanie uprawnieniami administratorów, umożliwiając przypisanie odpowiednich poziomów dostępu w zależności od roli i obowiązków, co wspiera zgodność z polityką bezpieczeństwa organizacji.
20. Umożliwiać przenoszenie oprogramowania w ramach danego klucza subskrypcji zgodnie z licencjami, którymi dysponuje organizacja. Ta funkcjonalność musi zapewniać elastyczność w zarządzaniu licencjami, umożliwiając przenoszenie oprogramowania między urządzeniami bez konieczności nabywania nowych licencji.

	10
	Interfejs użytkownika
	Dostawca musi dostarczyć rozwiązanie, którego konsola zarządzająca oraz oprogramowanie do ochrony stacji roboczych będzie dostępne w języku polskim. Interfejs użytkownika musi być w pełni przetłumaczony, zapewniając intuicyjną obsługę dla użytkowników oraz administratorów.

	11
	Detekcja
	Rozwiązanie musi:

1. Generować detekcje na bazie zebranych danych, które składają się z powiązanych podejrzanych zdarzeń, zebranych przez agentów ze stacji roboczych. Zbieranie i powiązywanie zdarzeń ma pomagać w szybkiej identyfikacji potencjalnych zagrożeń oraz naruszeń bezpieczeństwa. 
2. Generować detekcje za pomocą statycznych reguł przygotowanych przez dostawcę lub innych mechanizmów np. uczenia maszynowego, które uwzględniają specyfikę środowiska informatycznego zamawiającego. 
3. Zapewniać generowanie detekcji w czasie rzeczywistym na podstawie danych przesyłanych przez agentów działających na stacjach końcowych. Detekcje w czasie rzeczywistym muszą umożliwiać natychmiastowe wykrywanie zagrożeń i szybką reakcję, co ma minimalizować wpływ ewentualnych incydentów.
4. Umożliwiać wyświetlanie detekcji w konsoli zarządzającej w formie graficznej np. diagramów, które przedstawiają wykryte anomalie i powiązania pomiędzy elementami biorącymi udział w detekcji. 
5. Przedstawiać szczegółowe informacje dotyczące wykrytych anomalii, w tym informacje o poszczególnych elementach biorących udział w detekcji. Prezentacja wykrytych zdarzeń musi pozwalać na szczegółową analizę incydentu, w celu identyfikacji źródła zagrożenia i jego eliminacji.

6. Posiadać możliwość filtrowania zdarzeń biorących udział w detekcji w zależności od poziomu ryzyka – od poziomu informacyjnego do zdarzeń o charakterze krytycznym. Filtrowanie według poziomu ryzyka musi umożliwiać szybką identyfikację najpoważniejszych zagrożeń oraz skupienie działań na zdarzeniach o najwyższym priorytecie.  

7. Dla każdej detekcji udostępniać co najmniej następujące informacje:

· Lista urządzeń, na których rozwiązanie zarejestrowało podejrzane zdarzenia.
· Data i czas wystąpienia podejrzanych zdarzeń.
· Lista podejrzanych zdarzeń zidentyfikowanych przez rozwiązanie.
· Opis każdego z podejrzanych zdarzeń, wyjaśniający, dlaczego zostało ono uznane za podejrzane.
· Sumę kontrolną (co najmniej SHA1) plików, które zostały uznane za podejrzane.
· Poziom ryzyka, określający istotność danej detekcji.
· Typ detekcji, wskazujący techniki ataku wykryte podczas tworzenia detekcji. 
8. W przypadku zdarzeń wykrywających znane techniki ataku na systemy informatyczne, zawierać odnośniki do ogólnodostępnych materiałów opisujących te techniki (np. matryca MITRE ATT&CK). Odnośniki do takich materiałów mają umożliwiać zrozumienie kontekstu ataku i skuteczniejsze planowanie reakcji na incydenty bezpieczeństwa.
9. W przypadku zdarzeń odnoszących się do plików oraz aplikacji uruchomionych na monitorowanych komputerach, zawierać odnośniki do ogólnodostępnej bazy reputacji, umożliwiającej sprawdzenie reputacji tych plików. Integracja z bazami reputacji musi pozwalać na szybką weryfikację potencjalnie złośliwych plików.  

10. Umożliwiać oznaczanie wygenerowanych detekcji jako błędnych. 
11. Automatycznie rozpoznawać i oznaczać w interfejsie centralnego zarządzania przyszłe takie same detekcje, które zostały wcześniej oznaczone jako błędne. 
12. Posiadać możliwość stworzenia archiwum zawierającego dodatkowe informacje dotyczące hosta, na którym wystąpiła detekcja, w celu przeprowadzenia analizy incydentu. Ta funkcjonalność musi pozwalać na dokładniejszą analizę, umożliwiając zidentyfikowanie źródła zagrożenia oraz jego wpływu na infrastrukturę IT.
13. Umożliwiać dodawanie własnych komentarzy do wykrytej detekcji. Funkcja ta musi pozwalać administratorom na wzbogacenie detekcji o dodatkowe informacje, co ma ułatwiać komunikację i dokumentację incydentu oraz podejmowanie kolejnych działań.
14. Pozwalać na przesłanie wiadomości np. e-mail informującej o wygenerowaniu nowej detekcji w systemie. Funkcja automatycznego powiadamiania ma umożliwiać szybką reakcję na nowe incydenty, zapewniając, że odpowiednie osoby zostaną natychmiast poinformowane o potencjalnym zagrożeniu.
15. Pozwalać administratorowi na zdalną izolację sieciową komputerów. Izolacja sieciowa musi umożliwiać natychmiastową reakcję na zagrożenia, minimalizując ich wpływ na resztę infrastruktury i pozwalając na szybkie ograniczenie rozprzestrzeniania się zagrożenia.
16. Umożliwiać tworzenie reguł automatycznej izolacji stacji roboczych, które zostaną uwzględnione w wygenerowanych detekcjach. Funkcja automatycznej izolacji ma zwiększać skuteczność reakcji na zagrożenia, zapewniając, że stacje robocze zostaną automatycznie odcięte od sieci w przypadku wykrycia poważnych incydentów.
· Umożliwiać zdalne przeprowadzenie reakcji na chronionym hoście, w tym co najmniej:

· Pobranie plików,
· Pobranie historii PowerShell,
· Pobranie wpisów dziennika zdarzeń,
· Pobranie dziennika ochrony antywirusowej,
· Pobranie informacji o wpisach rejestru systemowego,
· Pobranie informacji o MBR,
· Wylistowanie procesów,
· Wylistowanie informacji z systemowego harmonogramu zadań,
· Wylistowanie usług,
· Zatrzymanie procesów lub wątków,
· Usuwanie plików, usług, wartości rejestru systemowego oraz zadań z harmonogramu zadań.
17. Te funkcje zdalnego zarządzania muszą pozwalać na przeprowadzenie szczegółowej analizy incydentu i podjęcie natychmiastowych działań naprawczych.

18. Umożliwiać tworzenie raportów zawierających
co najmniej listę wygenerowanych detekcji, wraz z ich opisem, za zadany okres. Generowanie raportów musi umożliwiać pełną dokumentację wykrytych zagrożeń oraz monitorowanie działań podejmowanych w celu ich usunięcia, co wspiera zgodność z wymogami bezpieczeństwa.
19. Pozwalać na eksport raportów w postaci plików PDF. Eksport raportów w formacie PDF musi umożliwiać ich łatwe przechowywanie, udostępnianie oraz archiwizację, co jest istotne w kontekście audytów i zgodności z normami.
20. Wspierać dostęp do danych na temat utworzonych detekcji za pomocą interfejsu np. REST API, na potrzeby integracji z innymi systemami zabezpieczającymi. Dostawca musi dostarczyć niezbędną dokumentację interfejsu. Integracja z innymi systemami zabezpieczającymi za pomocą interfejsu REST API musi pozwalać centralne monitorowanie i zarządzanie zagrożeniami.
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	Kompleksowe zarządzanie bezpieczeństwem systemów i urządzeń w infrastrukturze teleinformatycznej.
	Rozwiązanie musi:

1. Zawierać listę urządzeń posiadających zainstalowanego agenta systemu monitorowania, która zawiera informacje dotyczące: nazwy hosta, adresu IP, poziomu ważności, przypisanego profilu, systemu operacyjnego, informacji o ostatnim podłączeniu oraz aktualnym statusie.  Dzięki temu administrator ma mieć pełną widoczność urządzeń, co ma pozwalać na skuteczniejsze zarządzanie i monitorowanie bezpieczeństwa infrastruktury.
2. Realizować ochronę antywirusową na wielu poziomach, w tym:

- Monitor kontrolujący system w tle,

- Moduł skanowania heurystycznego,

- Moduł skanujący nośniki wymienne,

- Monitor ruchu HTTP,

- Moduł wykrywający rootkity,

- Wbudowany mechanizm ochrony przed zagrożeniami typu ransomware.  

Wielopoziomowa ochrona musi zapewniać kompleksowe zabezpieczenie przed różnymi formami zagrożeń, zwiększając bezpieczeństwo systemu informatycznego.

3. Umożliwiać wybór plików do skanowania, oferując opcje skanowania wszystkich plików lub tylko plików o określonych rozszerzeniach. Elastyczność w wyborze plików do skanowania ma pozwalać dostosować poziom ochrony do specyficznych wymagań organizacji, zwiększając efektywność zarządzania bezpieczeństwem.
4. W momencie wykrycia infekcji automatycznie próbować wyleczyć zainfekowany plik, a w przypadku braku możliwości leczenia przenieść go do bezpiecznego folderu kwarantanny.
5. Umożliwiać ręczną reakcję administratora na wykryte zagrożenie, oferując co najmniej takie opcje jak: wyleczenie pliku, usunięcie, przeniesienie do kwarantanny, zmiana nazwy pliku lub jego zablokowanie. 
6. Chronić plik systemowy HOSTS przed nieautoryzowanymi zmianami. 
7. Posiadać mechanizmy skanujące dyski sieciowe. Skanowanie zasobów sieciowych ma zapewniać ochronę zarówno lokalnych, jak i zdalnych danych. 
8. Umożliwiać skanowanie dysków sieciowych podczas dowolnych operacji na takich zasobach lub tylko przy wykonywaniu plików. 
9. Posiadać możliwość tworzenia wykluczeń z mechanizmów ochrony w czasie rzeczywistym, obejmujących co najmniej pliki, foldery oraz procesy. Tworzenie wykluczeń ma pozwalać na dostosowanie ochrony w czasie rzeczywistym, co jest ważne w przypadku specyficznych aplikacji lub procesów, które mogą być błędnie uznane za zagrożenia.
10. Posiadać mechanizm ochrony ruchu HTTP, który chroni użytkowników przed zagrożeniami typu malware oraz phishing. Ochrona ruchu HTTP ma zapewniać bezpieczeństwo użytkowników podczas przeglądania sieci, minimalizując ryzyko infekcji złośliwym oprogramowaniem i atakami phishingowymi.
11. Umożliwiać tworzenie wykluczeń dla wskazanych aplikacji, aby nie skanowały one ruchu HTTP. Elastyczność w tworzeniu wykluczeń ma pozwalać administratorowi na dostosowanie poziomu ochrony do specyficznych potrzeb organizacji. 
12. Zapewniać dostęp do aktualizacji baz definicji wirusów za pośrednictwem serwera internetowego producenta, z możliwością automatycznej aktualizacji oraz aktualizacji na żądanie.
13. Posiadać mechanizm cyfrowego podpisywania aktualizacji definicji wirusów, który gwarantuje integralność plików i ich nienaruszalność. 
14. Zapewniać automatyczną aktualizację oprogramowania zainstalowanego na stacjach końcowych do nowej wersji w sposób niewidoczny dla użytkownika końcowego. 
15. Nie wymagać dodatkowych czynności konfiguracyjnych od administratora systemu przy aktualizacji oprogramowania klienta zainstalowanego na stacji końcowej.
16. Umożliwiać administratorom wywołanie procesu aktualizacji oprogramowania klienta zainstalowanego na stacjach końcowych według ustalonego harmonogramu dla określonych grup klientów za pomocą centralnej konsoli zarządzania. Harmonogram aktualizacji ma umożliwiać dostosowanie procesu do specyficznych potrzeb organizacji, zapewniając elastyczne i kontrolowane zarządzanie aktualizacjami.
17. Posiadać możliwość wywołania procesu aktualizacji oprogramowania klienta w określone dni i godziny tygodnia oraz miesiąca. Dzięki tej funkcji administratorzy mają mieć możliwość precyzyjnie zaplanować czas aktualizacji, co jest szczególnie ważne w przypadku systemów, które muszą pozostać w pełni operacyjne w określonych godzinach.
18. Umożliwiać wywołanie skanowania na żądanie lub według harmonogramu, ustalonego przez administratorów dla określonych grup klientów, za pomocą centralnej konsoli zarządzania lub lokalnie przez użytkownika. Harmonogramowane i na żądanie skanowanie ma zapewniać elastyczność i pełną kontrolę nad procesami bezpieczeństwa, umożliwiając przeprowadzanie skanowania w optymalnym czasie, bez wpływu na wydajność systemu.
19. Umożliwiać wywołanie skanowania w określone dni i godziny tygodnia oraz miesiąca, a także po określonym czasie bezczynności komputera. 
20. Umożliwiać skanowanie określonych rozszerzeń plików oraz ich wykluczanie. 
21. Posiadać możliwość skanowania urządzeń przenośnych, takich jak pendrive'y, dyski zewnętrzne itp. Skanowanie urządzeń przenośnych ma zapewniać ochronę przed zagrożeniami przenoszonymi na przenośnych nośnikach danych, co jest kluczowe w zapobieganiu infekcjom.
22. Umożliwiać automatyczne skanowanie dysków przenośnych z opcją:

· Przeprowadzania skanowania bez wiedzy użytkownika,
· Automatycznego wyświetlania podsumowania skanowania użytkownikowi,
· Zablokowania możliwości przerwania skanowania przez użytkownika końcowego.  Te funkcje muszą zapewniać pełną kontrolę nad skanowaniem urządzeń przenośnych, minimalizując ryzyko infekcji. 
23. Posiadać heurystyczną technologię do wykrywania nowych, nieznanych wirusów. Technologia musi umożliwiać identyfikację nowych i potencjalnie złośliwych zagrożeń, które nie zostały jeszcze uwzględnione w tradycyjnych bazach definicji wirusów.
24. Umożliwiać wykrywanie niepożądanych aplikacji, takich jak oprogramowanie typu „spyware", „adware", „keylogger”, „dialer”, „trojan”, „rootkit”. Rozwiązanie musi skutecznie identyfikować i blokować szeroką gamę niepożądanych aplikacji, które mogą stanowić zagrożenie dla bezpieczeństwa systemu.

25. Posiadać mechanizm wykrywania nowych i nieznanych zagrożeń (0-day). 
26. Posiadać mechanizm wykrywania nowych i nieznanych zagrożeń, który bazuje głównie na analizie metadanych podejrzanych plików, z wykluczeniem plików sklasyfikowanych jako bezpieczne z wysyłania do analizy. 
27. Umożliwiać automatyczne ładowanie podejrzanych plików do systemu sandbox, utrzymywanego w infrastrukturze dostawcy,  w celu przeprowadzenia dodatkowej analizy strukturalnej i behawioralnej. Mechanizm sandboxing ma zapewniać szczegółową i bezpieczną analizę podejrzanych plików w odizolowanym środowisku, co ma pozwalać na lepszą identyfikację i blokowanie złośliwego oprogramowania, zanim wyrządzi ono szkody w systemie.
28. Umożliwiać wyłączenie mechanizmu automatycznego przesyłania podejrzanych plików do dodatkowej analizy przez producenta.
29. Posiadać możliwość umieszczenia w kwarantannie oprogramowania typu „spyware", „adware", „keylogger”, „dialer”, „trojan”.  Umieszczenie złośliwego oprogramowania w kwarantannie musi umożliwiać odizolowanie zagrożeń bez natychmiastowego ich usuwania, co ma pozwalać na dalszą analizę i zapobieganie infekcjom systemu.
30. Obsługiwać pliki skompresowane w najpopularniejszych formatach, w tym co najmniej: ZIP, JAR, ARJ, LZH, TAR, TGZ, GZ, CAB, RAR, BZ2, HQX. Obsługa plików skompresowanych ma zapewniać ochronę danych przechowywanych w formatach, które mogą być wykorzystywane do ukrywania złośliwego oprogramowania.
31. Umożliwiać logowanie historii akcji podejmowanych wobec wykrytych zagrożeń na stacjach roboczych, z możliwością dostępu do logów z poziomu GUI aplikacji oraz konsoli centralnego zarządzania. Logowanie akcji ma umożliwiać śledzenie działań związanych z zagrożeniami, co wspiera analizę incydentów oraz zgodność z wymogami audytowymi.
32. Automatycznie powiadamiać użytkowników oraz administratora o pojawiających się zagrożeniach, wraz z określeniem, czy stacja robocza jest odpowiednio zabezpieczona.  Automatyczne powiadomienia mają umożliwiać szybkie reagowanie na potencjalne zagrożenia. 
33. Umożliwiać wyłączenie powiadomień dla użytkowników stacji końcowej o wykrytych zagrożeniach. 
34. Umożliwiać blokowanie przez program określonego rodzaju zawartości oraz nazw lub rozszerzeń poszczególnych plików pobieranych przy pomocy protokołu HTTP, według ustawień zdefiniowanych przez administratora. Blokowanie określonych treści i plików z protokołu HTTP ma zapewniać dodatkowy poziom ochrony przed niechcianymi lub złośliwymi plikami, zwiększając bezpieczeństwo systemu.
35. Umożliwiać dezaktywację skanowania HTTP oraz blokowania zawartości dla witryn określonych jako zaufane przez system reputacyjny. Funkcja ta musi zapewniać elastyczność w zarządzaniu skanowaniem i blokowaniem treści, umożliwiając wyłączenie tych funkcji dla stron uznanych za bezpieczne.
36. Posiadać możliwość instalacji dodatku do przeglądarki internetowej, który umożliwia wyświetlenie graficznej informacji o reputacji witryny w wynikach wyszukiwania w wyszukiwarkach internetowych. Dodatek ten ma wspierać użytkowników w ocenie bezpieczeństwa witryn internetowych przed odwiedzeniem ich, co ma zwiększać ochronę przed potencjalnymi zagrożeniami.
37. Być wyposażone w mechanizm ochrony przeglądarki internetowej, w tym analizujący uruchamiane skrypty oraz pobierane pliki. Mechanizm ten ma zapewniać ochronę przed złośliwymi skryptami i plikami, które mogą zostać uruchomione lub pobrane podczas przeglądania stron internetowych, zwiększając bezpieczeństwo systemu.
38. Umożliwiać ochronę podczas przeglądania sieci Internet na podstawie badania reputacji witryn. Ochrona oparta na reputacji stron internetowych ma umożliwiać blokowanie dostępu do stron o niskiej reputacji, co zmniejsza ryzyko infekcji złośliwym oprogramowaniem.
39. Umożliwiać blokowanie dostępu do kategorii witryn WWW, które są skatalogowane przez systemy producenta.  
40. Powiadamiać użytkownika za pomocą komunikatu w przeglądarce internetowej, w przypadku próby przejścia na witrynę znajdującą się w zablokowanej przez administratora kategorii.
41. Umożliwiać blokowanie witryn na podstawie kategorii zarówno dla protokołu HTTP, jak i HTTPS.   
42. Posiadać wbudowany mechanizm zabezpieczający połączenia do witryn skategoryzowanych jako „bankowość elektroniczna”. Mechanizm ten ma zapewniać dodatkowy poziom ochrony podczas korzystania z usług bankowości elektronicznej, co jest kluczowe dla ochrony danych finansowych i poufnych informacji.
43. Blokować możliwość uruchamiania poleceń cmd oraz skryptów od strony chronionego hosta podczas odwiedzania stron internetowych skategoryzowanych jako „bankowość elektroniczna”. 
44. Automatycznie blokować zdalny dostęp do hosta za pomocą narzędzi takich jak pulpit zdalny, TeamViewer, LogMeIn, VNC itp., podczas odwiedzania stron internetowych skategoryzowanych jako „bankowość elektroniczna”.  Blokowanie zdalnego dostępu podczas korzystania z bankowości elektronicznej ma zwiększa bezpieczeństwo, uniemożliwiając zdalne przejęcie kontroli nad urządzeniem w kluczowych momentach.
45. Posiadać funkcję, która automatycznie czyści zawartość schowka systemowego po zakończeniu sesji z witrynami sklasyfikowanymi jako „bankowość elektroniczna”. Automatyczne czyszczenie schowka musi zapobiegać wyciekom poufnych danych, które mogłyby zostać przechowywane w schowku po zakończeniu sesji bankowej.
46. Umożliwiać stworzenie zestawów reguł, które mogą zostać natychmiast zastosowane w celu zablokowania komunikacji sieciowej i izolacji hosta na żądanie administratora. Funkcja izolacji hosta na żądanie administratora musi zapewniać natychmiastową reakcję w przypadku podejrzenia zagrożenia, co pozwala na skuteczną izolację stacji roboczej i minimalizację ryzyka rozprzestrzeniania się zagrożeń.
47. Być wyposażone w mechanizm aktualizacji aplikacji (patch management), umożliwiający instalację dostępnych poprawek dla systemu operacyjnego oraz aplikacji zainstalowanych na stacjach roboczych. Mechanizm ten musi zapewniać aktualizację systemów i aplikacji, co minimalizuje ryzyko wykorzystania znanych luk w zabezpieczeniach.
48. Posiadać moduł, który okresowo skanuje aplikacje zainstalowane na stacjach roboczych i umożliwia ich aktualizację do najnowszych wersji. Automatyczne skanowanie i aktualizowanie aplikacji musi zapewniać, że wszystkie zainstalowane programy są na bieżąco z najnowszymi poprawkami.
49. Umożliwiać administratorowi określenie, kiedy i jakie aktualizacje mają zostać zainstalowane automatycznie. Elastyczność w zarządzaniu harmonogramem aktualizacji musi pozwalać administratorowi na kontrolowanie procesu aktualizacji i dostosowanie go do potrzeb organizacji, minimalizując zakłócenia w pracy systemu.
50. Umożliwiać administratorowi uruchomienie aktualizacji dla systemu operacyjnego oraz aplikacji znajdujących się na hostach na żądanie, zarówno dla wybranych hostów, jak i wszystkich hostów w infrastrukturze. Funkcja ta musi pozwalać na natychmiastową reakcję na krytyczne zagrożenia poprzez szybkie wdrożenie aktualizacji na wszystkich lub wybranych urządzeniach. 
51. Umożliwiać administratorowi wymuszenie automatycznego restartu hosta, wymuszenie restartu po określonym czasie lub wyświetlenie komunikatu użytkownikowi o konieczności restartu, jeśli aktualizacja systemu operacyjnego lub aplikacji wymaga ponownego uruchomienia hosta. Opcje zarządzania restartem hostów po aktualizacji mają zapewniać elastyczność w planowaniu działań naprawczych, umożliwiając zarówno automatyczne, jak i ręczne decyzje o ponownym uruchomieniu systemu.
52. Realizować mechanizm aktualizacji aplikacji (patch management) jako dedykowany proces, który nie wymaga uprawnień administratora lokalnego do instalacji poprawek. Dedykowany proces instalacji poprawek musi zwiększać bezpieczeństwo i efektywność zarządzania aktualizacjami, eliminując konieczność nadawania podwyższonych uprawnień użytkownikom końcowym.
53.  Umożliwiać administratorowi definiowanie aplikacji, które nie podlegają aktualizacji, poprzez dodanie ich do listy wykluczeń w konsoli zarządzającej. 
54. Prezentować w systemie centralnego zarządzania listę niezaktualizowanych aplikacji na wszystkich chronionych hostach lub listę nieaktualizowanego oprogramowania dla pojedynczej stacji końcowej. 
55. Umożliwiać blokowanie wybranych przez administratora urządzeń zewnętrznych podłączanych do stacji końcowych. Funkcja ta musi zapewniać kontrolę nad podłączaniem urządzeń zewnętrznych, co minimalizuje ryzyko nieautoryzowanego dostępu lub złośliwego oprogramowania.
56. Wspierać kontrolę nad urządzeniami zewnętrznymi, w tym m.in. pamięci masowe, napędy CD/DVD, modemy, porty COM i LTP, drukarki, czytniki kart pamięci, kamery oraz urządzenia Bluetooth. Dzięki temu musi być zapewniona kompleksowa ochrona przed zagrożeniami związanymi z szeroką gamą urządzeń zewnętrznych, które mogą być podłączane do stacji roboczych.
57. Umożliwiać zdefiniowanie listy zaufanych urządzeń, które będą automatycznie akceptowane podczas podłączania do stacji końcowych i nie będą blokowane. 
58. Tworzyć listę zaufanych urządzeń co najmniej na podstawie nazwy urządzenia oraz identyfikatora sprzętowego. To rozwiązanie musi umożliwiać precyzyjne definiowanie urządzeń, które mogą być używane bez ograniczeń, zwiększając bezpieczeństwo i kontrolę nad zewnętrznymi nośnikami danych.
59. Posiadać możliwość blokady zapisywania plików na zewnętrznych dyskach USB, umożliwiając jedynie tryb odczytu. Blokowanie zapisu na zewnętrznych nośnikach danych musi minimalizować ryzyko nieautoryzowanego wycieku danych, jednocześnie umożliwiając bezpieczny dostęp do plików zapisanych na tych urządzeniach.
60. Umożliwiać blokadę uruchamiania plików wykonywalnych z nośników pamięci, jednocześnie pozwalając na korzystanie z pozostałych danych zapisanych na tych nośnikach. Funkcja ta musi zapewniać ochronę przed złośliwym oprogramowaniem uruchamianym z nośników pamięci, jednocześnie umożliwiając bezpieczny dostęp do innych plików.
61. W przypadku wykrycia szkodliwego działania ransomware, blokować aktywność szkodliwego procesu oraz przywracać pliki zaszyfrowane przez ransomware do ich oryginalnej formy i lokalizacji. Ta funkcja musi zapewniać natychmiastową reakcję na zagrożenie i minimalizować ryzyko utraty danych w wyniku działania złośliwego oprogramowania.
62. Posiadać możliwość pracy modułu w trybie monitorowania (bez blokowania), przekazując administratorowi informacje o próbach modyfikacji plików w chronionych folderach. Tryb monitorowania musi pozwalać administratorowi na monitorowanie aktywności wrażliwych folderów bez automatycznej interwencji, co wspiera analizę działań i potencjalnych zagrożeń.
63. Umożliwiać administratorowi dowolne zdefiniowanie dodatkowych folderów zawierających wrażliwe dane użytkownika, które będą objęte ochroną antyransomware. Elastyczność w definiowaniu chronionych folderów musi zapewniać skuteczną ochronę najważniejszych danych w organizacji, zgodnie z polityką bezpieczeństwa.
64. Umożliwiać zdefiniowanie zaufanych folderów, z których uruchamiane aplikacje będą miały możliwość modyfikowania plików w folderach chronionych. Ta funkcja musi umożliwiać precyzyjne zarządzanie dostępem do chronionych danych, zapewniając, że tylko aplikacje uruchamiane z określonych, zaufanych miejsc mogą modyfikować pliki objęte ochroną.
65. Automatycznie wykrywać zaufane aplikacje, które będą miały dostęp do plików w chronionych folderach, oraz umożliwiać administratorowi ręczne wskazanie zaufanych aplikacji. Automatyczne wykrywanie oraz możliwość ręcznego definiowania zaufanych aplikacji musi pozwalać na precyzyjne kontrolowanie, które programy mogą modyfikować chronione pliki.
66. Pozwalać na tworzenie reguł dotyczących czynności, takich jak uruchamianie aplikacji, ładowanie modułów, uruchamianie instalatorów oraz dostęp do plików. Możliwość definiowania reguł dla różnych działań aplikacji musi pozwalać na pełną kontrolę nad działaniami wykonywanymi na stacjach roboczych, zwiększając ochronę przed nieautoryzowanymi działaniami.
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	Dokumentacja
	Wykonawca musi udostępnić pełną dokumentację techniczną rozwiązania EDR np. w postaci pliku PDF, linku do strony internetowej. Dokumentacja powinna zawierać informacje dotyczące instalacji, konfiguracji, zarządzania, a także wszystkich funkcjonalności oferowanego rozwiązania. Dokumentacja musi być dostępna w języku polskim lub angielskim.
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