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Załącznik nr 1

1. WSTĘP

1.1. Cel opracowania OPZ

Celem opracowania Opisu Przedmiotu Zamówienia (OPZ) jest szczegółowe określenie wymagań dotyczących realizacji zamówienia na przeprowadzenie szkoleń dla pracowników Urzędu Miejskiego w Nowej Soli. Zamówienie obejmuje szkolenia z zakresu bezpieczeństwa sieciowego, konfiguracji urządzeń sieciowych, obsługi systemów serwerowych, a także identyfikacji i obrony przed cyberzagrożeniami. Szkolenia mają na celu podniesienie kwalifikacji pracowników, poprawę bezpieczeństwa informatycznego oraz zwiększenie skuteczności zarządzania infrastrukturą IT.

1.2. Informacje ogólne o Zamawiającym

Zamawiającym jest Urząd Miejski w Nowej Soli z siedzibą w Nowej Soli, przy ul. M.J. Piłsudskiego 12. 

Zamówienie jest realizowane w ramach projektu Program Fundusze Europejskie na Rozwój Cyfrowy (FERC), Priorytet II: Zaawansowane usługi cyfrowe, Działanie 2.2: Wzmocnienie krajowego systemu cyberbezpieczeństwa, współfinansowanego ze środków Europejskiego Funduszu Rozwoju Regionalnego (EFRR).

Numer naboru: FERC.02.02-CS.01-001/23

Tytuł projektu: Cyberbezpieczny Samorząd w Gminie Nowa Sól – Miasto

2. PRZEDMIOT ZAMÓWIENIA

2.1. Opis ogólny

Przedmiotem zamówienia jest przeprowadzenie szkoleń dla pracowników Urzędu Miejskiego w Nowej Soli, obejmujących tematykę bezpieczeństwa informatycznego, konfiguracji urządzeń sieciowych, administracji systemami serwerowymi oraz identyfikacji i obrony przed cyberzagrożeniami. Szkolenia mają na celu podniesienie kwalifikacji personelu IT oraz zwiększenie poziomu zabezpieczeń infrastruktury informatycznej Urzędu.

2.2. Zakres przedmiotu zamówienia

Zakres przedmiotu zamówienia obejmuje realizację następujących szkoleń:

Szkolenie nr 1: Szkolenie z konfiguracji i obsługi UTM wraz z funkcjonalnością IPS dla administratorów urządzeń FortiGate, obejmujące m.in. konfigurację polityk bezpieczeństwa, obsługę interfejsów administracyjnych oraz wdrożenie zabezpieczeń sieciowych. Szkolenie dla 2 osób. 

Szkolenie nr 2: Szkolenie z technologii Windows Server, obejmujące administrację serwerami, zarządzanie usługami katalogowymi, infrastrukturą sieciową oraz wirtualizacją. Szkolenie dla 2 osób. 

Szkolenie nr 3: Szkolenie z zakresu identyfikacji i obrony przed cyberzagrożeniami, w tym analiza podatności i tworzenie polityk bezpieczeństwa, np. przygotowujące do certyfikacji Certified Ethical Hacker (CEH). Szkolenie dla 1 osoby.

Szkolenie nr 4: Szkolenie z zakresu konfiguracji, projektowania sieci oraz identyfikacji słabych punktów sieciowych, np. przygotowujące do certyfikacji CompTIA Network+. Szkolenie dla 1 osoby. 

Szkolenie nr 5: Szkolenie z zarządzania usługami Windows Server w środowiskach lokalnych, hybrydowych i chmurowych, np. przygotowujące do uzyskania certyfikatu Microsoft. Szkolenie dla 1 osoby.

Szkolenie nr 6: Szkolenie dotyczące identyfikacji ryzyka, zabezpieczania infrastruktury IT, aplikacji i danych, np. przygotowujące do uzyskania certyfikacji CompTIA Security+. Szkolenie dla 1 osoby.

3. SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA 
3. 1 Szkolenie nr 1. 
Szkolenia z konfiguracji i obsługi UTM wraz z funkcjonalnością IPS.
3.1.1. Przedmiot zamówienia

Przedmiotem zamówienia jest przeprowadzenie szkolenia dla 2 administratorów urządzenia FortiGate - informatyków Urzędu Miejskiego w Nowej Soli. Szkolenie ma na celu zapoznanie uczestników z funkcjami urządzeń FortiGate oraz ich konfiguracją i administracją w zakresie zabezpieczenia sieci organizacji.

3.1.2. Wymagania dotyczące szkolenia
1. Szkolenie musi obejmować:

· Konfigurację podstawowych ustawień sieciowych FortiGate,

· Konfigurację i kontrolę dostępu administratora do FortiGate,

· Obsługę interfejsu GUI i CLI do administracji urządzeniem,

· Kontrolę dostępu do sieci za pomocą polityk zapory ogniowej,

· Stosowanie przekierowania portów, NAT źródłowego i docelowego,

· Analizę tablicy routingu FortiGate,

· Trasowanie pakietów oraz obsługę wielu ścieżek i równoważenia obciążenia,

· Uwierzytelnianie użytkowników oraz integrację z Microsoft Active Directory,

· Inspekcję ruchu zabezpieczonego SSL/TLS,

· Konfigurację profili bezpieczeństwa, takich jak IPS, antywirus, filtrowanie stron internetowych, kontrola aplikacji,

· Tworzenie i obsługę tuneli SSL VPN oraz IPsec VPN,

· Konfigurację SD-WAN,

· Wdrożenie Security Fabric oraz High Availability (HA),

· Diagnostykę i rozwiązywanie problemów sieciowych.

3.1.3. Certyfikacja

Szkolenie musi przygotowywać uczestników do egzaminu FCP – FortiOS lub równoważnego. Egzamin równoważny musi obejmować zagadnienia wymienione w punkcie 3.1.2 oraz być certyfikowany przez instytucję posiadającą akredytację w zakresie szkoleń i certyfikacji z obszaru bezpieczeństwa sieciowego lub rozwiązań UTM. Cena egzaminu nie musi być uwzględniona w ofercie.
3.2 Szkolenie nr 2. 
Zakup szkolenia dla pracowników wydziału Informatyki                             z technologii Windows Server.
3.2.1 Przedmiot zamówienia
Przedmiotem zamówienia jest zakup szkolenia dla 2 pracowników z technologii Windows Server. Szkolenie musi być prowadzone przez autoryzowanego trenera Microsoft.

3.2.2 Liczba uczestników
Szkolenie dla 2 pracowników Urzędu Miejskiego w Nowej Soli.

3.2.3 Wymagania dotyczące szkoleń
1. Szkolenie musi być oparte na autoryzowanym programie Microsoft dla technologii Windows Server.

2. Szkolenie musi obejmować następujące zagadnienia:

· Administracja Windows Server, w tym wprowadzenie do systemu Windows Server, Windows Server Core oraz narzędzi administracyjnych.

· Zarządzanie tożsamością przy użyciu Active Directory Domain Services (AD DS), w tym wdrażanie kontrolerów domeny, zasady grupowe (GPO) oraz usługi certyfikatów AD.

· Zarządzanie infrastrukturą sieciową, w tym DHCP, DNS, IPAM oraz usługi dostępu zdalnego.

· Zarządzanie serwerami plików, deduplikacja danych, iSCSI.

· Wirtualizacja Hyper-V i zarządzanie kontenerami, w tym wdrażanie, konfiguracja i zabezpieczenie maszyn wirtualnych oraz kontenerów.

· konfiguracja JEA (Just Enough Administration), analiza ruchu SMB oraz zarządzanie aktualizacjami.

· Monitorowanie wydajności i rozwiązywanie problemów w systemie Windows Server. 

· Wdrażanie usług pulpitu zdalnego (RDS) oraz usług zdalnego dostępu (VPN, Always On VPN, NPS).

· Aktualizacje i migracje w środowisku Windows Server, w tym migracja AD DS oraz usługa migracji pamięci masowej.

3. Szkolenie musi być prowadzone w formie praktycznych warsztatów z wykorzystaniem środowiska testowego.

4. Szkolenie musi trwać minimum 30 godzin

3.2.4 Certyfikacja
Po zakończeniu szkolenia każdy uczestnik musi otrzymać certyfikat ukończenia autoryzowanego szkolenia Microsoft z technologii Windows Server. 

3.3 Szkolenie nr 3.  

Szkolenie dla informatyka z identyfikacji i obrony przed cyberzagrożeniami, w celu nabycia wiedzy w testowaniu zabezpieczeń, analizie podatności i tworzenia polityk bezpieczeństwa.

3.3.1 Przedmiot zamówienia

Przedmiotem zamówienia jest zakup szkolenia dla jednego pracownika Urzędu Miejskiego w Nowej Soli w zakresie identyfikacji i obrony przed cyberzagrożeniami, w celu nabycia wiedzy w testowaniu zabezpieczeń, analizie podatności oraz tworzenia polityk bezpieczeństwa.

3.3.2 Zakres szkolenia

Zakres szkolenia musi obejmować następujące zagadnienia:

· Wprowadzenie do etycznego hackingu

· Zbieranie informacji o ataku (Footprinting and Reconnaissance)

· Skanowanie sieci (Scanning Networks)

· Enumeracja (Enumeration)

· Analiza podatności (Vulnerability Analysis)

· Hackowanie systemu (System Hacking)

· Złośliwe oprogramowanie (Malware Threats)

· Monitorowanie i przechwytywanie danych (Sniffing)

· Inżynieria społeczna – socjotechnika (Social Engineering)

· Ataki DDoS (Denial-of-Service)

· Przejmowanie sesji (Session Hijacking)

· Omijanie IDS, zapór Firewall i Honeypots (Evading IDS, Firewalls, and Honeypots)

· Hakowanie serwerów sieciowych (Hacking Web Servers)

· Hakowanie aplikacji internetowych (Hacking Web Applications)

· Ataki przez zapytania w SQL (SQL Injection)

· Hakowanie sieci bezprzewodowych (Hacking Wireless Networks)

· Hakowanie platform mobilnych (Hacking Mobile Platforms)

· Hakowanie Internetu Rzeczy (IoT Hacking)

· Bezpieczeństwo chmury (Cloud Computing)

· Kryptografia (Cryptography)

3.3.3 Wymagania dotyczące szkolenia

1. Szkolenie musi obejmować program szkolenia np. Certified Ethical Hacker (CEH) w wersji 13 lub nowszej.

2. Uczestnik szkolenia musi uzyskać dostęp do wirtualnych laboratorii praktycznych, w których będzie mógł przeprowadzać symulacje ataków oraz poznawać narzędzia hackerskie wykorzystywane w praktyce.

3. Szkolenie musi obejmować zagadnienia zwiazane z wykorzystaniem sztucznej inteligencji (AI) w zakresie detekcji zagrożeń, automatyzacji oceny podatności oraz podejmowania działań naprawczych.

3.3.4 Certyfikacja

Szkolenie musi przygotowywać uczestnika do uzyskania certyfikatu CEH v13 lub wyższego potwierdzającego kwalifikacje w zakresie etycznego hackingu. W przypadku szkoleń dotyczących identyfikacji i obrony przed cyberzagrożeniami, Zamawiający dopuszcza przygotowanie uczestnika do egzaminu równoważnego do certyfikacji Certified Ethical Hacker (CEH) w wersji 13 lub wyższej. Egzamin równoważny musi obejmować zagadnienia wymienione w punkcie 3.3.2 oraz być certyfikowany przez instytucję posiadającą akredytację w zakresie szkoleń i certyfikacji dotyczących bezpieczeństwa informatycznego i etycznego hackingu. Cena egzaminu nie musi być uwzględniona w ofercie.
3.3.5 Czas szkolenia

Minimum 30 godzin szkoleniowych

3.4 Szkolenie nr 4.
Szkolenie dla pracownika informatyki z zakresu konfiguracji, projektowania sieci, utrzymania dokumentacji, identyfikacji słabych punktów i zabezpieczeń sieciowych, obejmujące technologie: komunikację ujednoliconą, technologie mobilne                        i chmurowe.

3.4.1. Przedmiot zamówienia:

Przedmiotem zamówienia jest zakup szkolenia dla jednego pracownika Urzędu Miejskiego w Nowej Soli z zakresu konfiguracji, projektowania sieci, utrzymania dokumentacji, identyfikacji słabych punktów oraz zabezpieczeń sieciowych, obejmujące technologie: komunikację ujednoliconą, technologie mobilne i chmurowe. Szkolenie ma przygotować uczestnika do zdobycia certyfikacji np. CompTIA Network+ (egzamin N10-009).

3.4.2. Wymagania dotyczące szkolenia

Program szkolenia musi obejmować następujące zagadnienia:

· Architektura sieciowa i model referencyjny OSI,

· Konfiguracja sieci przewodowych i bezprzewodowych,

· Rozwiązywanie problemów sieciowych,

· Dokumentacja sieciowa i jej utrzymanie,

· Bezpieczeństwo sieci oraz identyfikacja i eliminacja słabych punktów,

· Technologie chmurowe, wirtualizacja oraz ujednolicona komunikacja,

· Disaster Recovery oraz techniki zapewnienia wysokiej dostępności.

3.4.3. Certyfikacja

Szkolenie musi przygotować uczestnika do egzaminu CompTIA Network+ (N10-009). W przypadku szkoleń dotyczących konfiguracji, projektowania sieci, utrzymania dokumentacji, identyfikacji słabych punktów oraz zabezpieczeń sieciowych. Zamawiający dopuszcza przygotowanie uczestnika do egzaminu równoważnego do CompTIA Network+ (N10-009), który potwierdza wiedzę i umiejętności z zakresu architektury sieciowej, konfiguracji, bezpieczeństwa oraz technologii mobilnych i chmurowych. Egzamin równoważny musi obejmować zagadnienia wymienione w punkcie 3.4.2 oraz być certyfikowany przez instytucję posiadającą akredytację w zakresie szkoleń i certyfikacji sieci komputerowych lub równoważnych technologii sieciowych. Cena egzaminu nie musi być uwzględniona w ofercie.
3.4.4 Czas trwania szkolenia

Minimum 5 dni szkoleniowych

3.5 Szkolenie nr 5. 
Szkolenie dla pracownika wydziału informatyki w zakresie zarządzania usługami Windows Server w technologiach lokalnych, hybrydowych i chmurowych.

3.5.1 Przedmiot zamówienia

Przedmiotem zamówienia jest zakup szkolenia dla jednego pracownika Urzędu Miejskiego w Nowej Soli w zakresie zarządzania usługami Windows Server w technologiach lokalnych, hybrydowych oraz chmurowych (np. w oparciu o AZ 800T00).

3.5.2 Wymagania dotyczące szkolenia

Szkolenie musi obejmować następujące zagadnienia:

· Wdrażanie i zarządzanie usługami tożsamości w Windows Server oraz w scenariuszach hybrydowych, w tym Azure AD DS oraz Azure IaaS.

· Zarządzanie maszynami wirtualnymi w środowisku Windows Server, zarówno lokalnie, jak i na platformie Azure.

· Wdrażanie i konfiguracja infrastruktury sieciowej, w tym DHCP, DNS.

· Zarządzanie serwerami plików oraz pamięcią masową, w tym implementacja Azure Files i Azure File Sync.

· Konfiguracja, zarządzanie oraz zabezpieczanie obciążeń Hyper-V.

· Korzystanie z narzędzi administracyjnych, takich jak Windows Admin Center i PowerShell, do zarządzania środowiskami hybrydowymi.

3.5.3 Wymagania dotyczące certyfikacji

Szkolenie musi umożliwiać uzyskanie certyfikatu ukończenia autoryzowanego kursu Microsoft.

3.5.4 Czas trwania szkolenia

Minimum 4 dni szkoleniowe.
3.6. Szkolenie nr 6. 
Szkolenie IT dotyczy identyfikacji ryzyka, zabezpieczania infrastruktury, aplikacji i danych. Uczestnicy nauczą się strategii ochrony danych oraz reagowania na incydenty bezpieczeństwa.

3.6.1 Przedmiot zamówienia

Przedmiotem zamówienia jest zakup szkolenia dla jednego pracownika Urzędu Miejskiego w Nowej Soli dotyczącego identyfikacji ryzyka, zabezpieczania infrastruktury, aplikacji i danych. Uczestnik szkolenia musi nauczyć się strategii ochrony danych oraz reagowania na incydenty bezpieczeństwa. Szkolenie musi obejmować podstawowe zasady i praktyki bezpieczeństwa IT, a jego celem jest zdobycie wiedzy i umiejętności niezbędnych do skutecznego zarządzania bezpieczeństwem informacji.
3.6.2 Wymagania dotyczące szkoleń

Szkolenie musi obejmować następujące zagadnienia:

· Porównanie i rozróżnianie rodzajów ataków, kontroli bezpieczeństwa oraz podstawowych pojęć kryptografii.

· Zabezpieczanie aplikacji i usług sieciowych, systemów operacyjnych oraz konfiguracja bezpieczeństwa.

· Implementacja metod uwierzytelniania, w tym haseł, certyfikatów cyfrowych oraz dwuskładnikowej autoryzacji.

· Zarządzanie tożsamością, dostępem oraz usługami kont.

· Zabezpieczanie hybrydowych środowisk, w tym chmury, urządzeń mobilnych.

· Reagowanie na incydenty oraz działania związane z analizą i identyfikacją zdarzeń związanych z bezpieczeństwem.

· Wdrażanie procesów zarządzania ryzykiem i koncepcji bezpiecznej architektury sieci.

3.6.3 Wymagania dotyczące certyfikacji

Uczestnik szkolenia po jego zakończeniu powinien mieć możliwość przystąpienia do egzaminu potwierdzającego uzyskanie certyfikacji CompTIA Security+ (SY0-701). Zamawiający dopuszcza przygotowanie uczestnika do egzaminu równoważnego. Egzamin równoważny musi obejmować zagadnienia wymienione w punkcie 3.6.2 oraz być certyfikowany przez instytucję posiadającą akredytację w zakresie szkoleń dotyczących identyfikacji ryzyka, zabezpieczania infrastruktury, aplikacji i danych. Cena egzaminu nie musi być uwzględniona w ofercie.
3.6.4 Czas trwania szkolenia 

Minimum 35 godzin szkolenia. 
4. Warunki realizacji szkoleń
4.1. Miejsce realizacji szkoleń

Szkolenia muszą być realizowane w formie zdalnej z wykorzystaniem platformy szkoleniowej umożliwiającej interaktywny udział uczestników.

4.2. Termin realizacji szkoleń

Szkolenia muszą zostać zrealizowane nie później niż 4 miesiące po podpisaniu umowy, a dokładne terminy muszą zostać ustalone z Zamawiającym.

W przypadku uzasadnionych okoliczności Zamawiający dopuszcza możliwość zmiany terminu realizacji szkoleń, pod warunkiem uzyskania wcześniejszej zgody.

4.3. Szczególne wymagania organizacyjne

Wykonawca zobowiązany jest do przedstawienia szczegółowego harmonogramu szkoleń, który obejmuje terminy, tematy oraz plan zajęć. Harmonogram musi być zaakceptowany przez Zamawiającego.

Wykonawca jest zobowiązany do dostarczenia uczestnikom niezbędnych materiałów szkoleniowych. 
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