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Załącznik nr 1
1. System ochrony poczty elektronicznej zabezpieczający środowisko przed phishingiem i złośliwym oprogramowaniem
	L.p.
	Wymaganie
	Opis wymagania

	1
	Przedmiot zamówienia
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie systemu ochrony poczty elektronicznej (brama pocztowa / usługi odpowiedzialnej za przyjmowanie, przekazywanie lub dostarczanie wiadomości e-mail między serwerami) zapewniającego ochronę poczty przychodzącej i wychodzącej dla co najmniej 150 kont pocztowych Zamawiającego.

System musi umożliwiać ochronę poczty elektronicznej niezależnie od sposobu jej utrzymania, w szczególności w modelu usługi pocztowej świadczonej w modelu SaaS.

	2. 
	Ilość kont email podlegających ochronie
	150

	3
	Zakres ochrony systemu
	System musi zapewniać ochronę poczty przychodzącej i wychodzącej przed spamem, malware, wirusami, phishingiem, spoofingiem, spyware, atakami typu DHA (Directory Harvest Attack) oraz DoS skierowanymi przeciwko usłudze pocztowej.

	4
	Tryb pracy – brama pocztowa
	System musi pracować jako brama poczty elektronicznej pomiędzy Internetem a serwerem pocztowym wykorzystywanym przez Zamawiającego, obsługując protokoły SMTP, w tym ich wersje szyfrowane z wykorzystaniem TLS.

	5
	Obsługa IPv4/IPv6
	System musi zapewniać ochronę ruchu pocztowego realizowanego z użyciem protokołów IPv4 oraz IPv6.

	6
	Skalowalność i liczba skrzynek
	System musi obsługiwać co najmniej 150 kont pocztowych Zamawiającego z możliwością rozszerzenia liczby chronionych skrzynek np. poprzez dokupienie licencji bez konieczności wymiany całego rozwiązania zmianę parametrów subskrypcji / zasobów.

	7
	Integracja z serwerami pocztowymi
	System musi integrować się z serwerami pocztowymi Zamawiającego, w tym utrzymywanymi w modelu SaaS. 

	8
	Uwierzytelnianie SPF, DKIM, DMARC
	System musi obsługiwać i weryfikować mechanizmy SPF, DKIM oraz DMARC z możliwością definiowania akcji (zaakceptuj, oznacz, odrzuć, kwarantanna) w zależności od wyniku weryfikacji.

	9
	Mechanizmy reputacji
	System musi umożliwiać filtrowanie poczty w oparciu o reputację adresów IP, domen, plików (np. hash/SHA) i adresów URL z wykorzystaniem globalnych baz reputacji oraz zewnętrznych list RBL i innych źródeł informacji o zagrożeniach.

	10
	Antyspam – filtracja wieloetapowa
	System musi posiadać mechanizm antyspamowy aktualizowany np. w oparciu o reguły producenta/dostawcy, aktualizowanych automatycznie.

	11
	Zaawansowana ochrona antymalware (ATP)
	System musi posiadać mechanizmy zaawansowanej ochrony, w tym analizę adresów URL i załączników w środowisku sandbox, wykrywanie phishingu, typosquattingu.

	12
	Analiza i filtrowanie URL
	System musi analizować linki w treści, temacie oraz załącznikach wiadomości (w tym skrócone URL) i podejmować akcje (blokada, kwarantanna, oznaczenie) na podstawie wyników analizy reputacyjnej.

	13
	Polityki filtrowania treści
	System musi umożliwiać definiowanie polityk filtrowania treści wiadomości (incoming/outgoing) z użyciem słów kluczowych, słowników, wyrażeń regularnych oraz typów załączników. Polityki muszą pozwalać na różne akcje: dostarczenie, blokadę, kwarantannę, szyfrowanie lub przekierowanie na inny serwer.

	14
	Kontrola załączników
	System musi umożliwiać blokowanie, kwarantannę lub inne akcje względem załączników na podstawie rozszerzenia, typu MIME oraz rzeczywistego typu pliku (file-type fingerprinting), rozpoznając szeroką gamę popularnych formatów biurowych, archiwów, multimediów, plików wykonywalnych itp.

	15
	Wykrywanie makr i skryptów
	System musi wykrywać dokumenty zawierające makra/skrypty (np. pliki MS Office) i umożliwiać zdefiniowanie polityk blokowania, kwarantanny.

	16
	Filtry oparte o nagłówki i treść
	System musi umożliwiać tworzenie reguł filtrujących na podstawie tematu, nagłówków, treści wiadomości, adresów nadawcy i odbiorcy z wykorzystaniem np. wyrażeń regularnych oraz słowników, osobno dla poczty przychodzącej i wychodzącej.

	17
	Reverse DNS i walidacja
	System musi umożliwiać wykorzystanie mechanizmu reverse DNS lub równoważne oraz weryfikację zgodności nazw domen w rekordach DNS z tymi używanymi w komunikacji, z możliwością odrzucenia połączenia w przypadku niespójności.

	18
	Limity i ochrona przed nadużyciami
	System musi umożliwiać definiowanie limitów m.in. maksymalnej liczby jednoczesnych połączeń z pojedynczego IP, maksymalnej liczby wiadomości na połączenie, na odbiorcę oraz maksymalnego rozmiaru wiadomości, a także blokowanie poczty z adresów IP generujących określoną liczbę nieprawidłowych adresatów.

	19
	Kwarantanna wiadomości
	System musi posiadać mechanizm kwarantanny dla poczty przychodzącej i wychodzącej, z możliwością definiowania oddzielnych kolejek (globalnych i użytkownika), określania maksymalnej pojemności kwarantanny oraz czasu przechowywania wiadomości. Użytkownicy muszą mieć możliwość podglądu, usuwania i uwalniania swoich wiadomości.

	20
	Powiadomienia o kwarantannie
	System musi umożliwiać wysyłanie powiadomień o nowych wiadomościach w kwarantannie do użytkowników z konfigurowalną częstotliwością dla poczty przychodzącej i wychodzącej.

	21
	Białe i czarne listy
	System musi umożliwiać definiowanie białych i czarnych list domen, subdomen, adresów e-mail oraz zakresów adresów IP, z możliwością zdefiniowania odmiennych akcji (blokada, kwarantanna, oznaczenie jako spam, pominięcie filtrowania antyspamowego).

	22
	Filtrowanie wg kraju i zestawu znaków
	System musi umożliwiać blokowanie wiadomości na podstawie wybranych krajów pochodzenia oraz rozpoznawanie i stosowanie polityk względem wiadomości w różnych zestawach znaków/alfabetach (np. możliwość blokady lub kwarantanny).

	25
	Interfejs administracyjny
	System musi posiadać graficzny interfejs administracyjny dostępny przez przeglądarkę. Interfejs webowy musi być dostępny w języku polskim lub angielskim oraz umożliwiać konfigurację wszystkich funkcji systemu.

	26
	API i integracja z SIEM
	System musi udostępniać możliwość eksport logów (syslog, SNMP) do zewnętrznych systemów SIEM i raportowania.

	27
	Raportowanie
	System musi posiadać wbudowany moduł raportowania umożliwiający generowanie predefiniowanych i własnych raportów, eksport co najmniej do formatów PDF, DOCX, ODT, XLSX, CSV.

	28
	Wyszukiwanie, usuwanie
	System powinien umożliwiać wyszukiwanie oraz ręczną lub automatyczne usunięcie wiadomości już dostarczonych do skrzynek użytkowników. 

	29
	Integracja z zewnętrznymi źródłami zagrożeń
	System powinien umożliwiać wykorzystanie zewnętrznych źródeł informacji o zagrożeniach, obejmujących m.in. IP, domeny, URL oraz hash’e plików, na potrzeby filtrowania poczty.

	30
	Kopie zapasowe konfiguracji
	System musi umożliwiać tworzenie kopii zapasowych konfiguracji, polityk oraz ich przywracanie. Kopie powinny być możliwe do wykonywania na żądanie, z możliwością exportu na zewnętrzne zasoby.

	31
	Przywracanie wersji
	System musi umożliwiać przywrócenie poprzednio zainstalowanej wersji oprogramowania/firmware.

	32
	Bezpieczeństwo dostępu administratorów
	Interfejs administracyjny musi umożliwiać wymuszenie dostępu wyłącznie przez HTTPS, wsparcie SSO (Single Sign-On) oraz definiowanie ról i uprawnień administratorów.

	33
	Dzienniki i monitoring
	System musi udostępniać szczegółowe logi zdarzeń (dostarczone, zablokowane, oznaczone, przekierowane, kwarantanna).

	34
	Forma dostawy – appliance / VM
	Jeżeli rozwiązanie wymaga dedykowanego urządzenia, Wykonawca musi je dostarczyć. Urządzenie powinno być przystosowane do montażu w szafie RACK. W przypadku maszyny wirtualnej Wykonawca określa minimalne wymagania (CPU, RAM, przestrzeń dyskową).

	35
	Licencjonowanie
	Licencja na system ochrony poczty musi obejmować wszystkie komponenty niezbędne do realizacji funkcjonalności opisanych w niniejszej tabeli. Licencja na korzystanie z systemu musi obejmować okres od podpisania umowy do 13 marca 2026 r. 

	36
	Aktualizacje i bazy sygnatur
	W okresie obowiązywania licencji Zamawiający musi mieć prawo do nielimitowanych aktualizacji oprogramowania (firmware) oraz do bieżących aktualizacji sygnatur antywirusowych, antyspamowych, baz reputacji, reguł analizy URL, itp.

	37
	Wsparcie techniczne
	Wykonawca zapewni wsparcie techniczne dla systemu przez okres do 13 marca 2026 r., obejmujące m.in.: przyjmowanie zgłoszeń, konsultacje konfiguracyjne, dostęp do dokumentacji i bazy wiedzy. 

	38
	Gwarancja i serwis sprzętu
	Jeżeli dostarczony jest appliance, Wykonawca udziela minimum 36-miesięcznej gwarancji na sprzęt oraz zapewnia usuwanie awarii i wymianę uszkodzonego urządzenia w terminie 48 godzin od zgłoszenia awarii. 

	39
	Wdrożenie i konfiguracja
	Wykonawca przeprowadzi wdrożenie obejmujące instalację, konfigurację z istniejącą usługą hostingową poczty, podstawową konfigurację polityk bezpieczeństwa (zgodnie z wymaganiami Zamawiającego), testy poprawności działania oraz wsparcie przy przełączeniu ruchu na nowe rozwiązanie. Wdrożenie musi zostać zrealizowane w terminie 14 dni od podpisania umowy.

	40
	Dokumentacja
	Wykonawca dostarczy dokumentację powdrożeniową w języku polskim lub angielskim, obejmującą co najmniej: opis architektury wdrożenia, konfiguracji głównych polityk, instrukcję administracyjną oraz procedurę wykonywania kopii zapasowych i odtwarzania konfiguracji. 

	41
	Zasady odbioru
	Odbiór rozwiązania nastąpi na podstawie pozytywnych testów potwierdzających spełnienie wymagań funkcjonalnych oraz testów poprawnego filtrowania poczty przychodzącej i wychodzącej, co zostanie potwierdzone protokołem odbioru podpisanym przez obie strony.


2. Szkolenie z dostarczonego system ochrony poczty elektronicznej.
	L.p.
	Wymaganie
	Opis wymagania

	1
	Przedmiot zamówienia
	Przedmiotem zamówienia jest usługa szkoleniowa obejmująca przygotowanie i przeprowadzenie szkolenia dla 3 administratorów dostarczonego systemu ochrony poczty elektronicznej wdrożonego u Zamawiającego. Celem szkolenia jest nabycie przez uczestników wiedzy i umiejętności praktycznych w zakresie instalacji, konfiguracji, utrzymania i administracji systemu ochrony poczty przychodzącej i wychodzącej, z uwzględnieniem integracji z serwerami pocztowymi.

	2
	Liczba uczestników
	Szkolenie musi być przeprowadzone dla 3 osób wskazanych przez Zamawiającego, posiadających podstawową wiedzę z zakresu administracji systemami informatycznymi.

	3
	Zakres tematyczny szkolenia
	Szkolenie musi obejmować zagadnienia obejmujące co najmniej: 
1) Architektura i uruchomienie systemu ochrony poczty 
2) Domeny i tożsamość nadawcy 
3) Ochrona antyspamowa i antymalware 
4) Polityki filtrowania treści i kontrola załączników 
5) Ochrona przed nadużyciami 
6) Kwarantanna, powiadomienia, listy dozwolone/zabronione, 
7) Integracja z SIEM i monitoring 
8) Utrzymanie i ciągłość (np. backup, restore)

9) Integracja z pocztą SaaS

	4
	Forma realizacji szkolenia
	Szkolenie zostanie przeprowadzone w formie warsztatowej. Może odbyć się stacjonarnie w siedzibie zamawiającego lub zdalnie w formie wideokonferencji z dostępem do środowiska systemu zainstalowanego u zamawiającego.

	5
	Czas trwania szkolenia
	Szkolenie powinno obejmować co najmniej  8 dydaktycznych, w tym część teoretyczną oraz warsztaty praktyczne. Harmonogram zajęć zostanie uzgodniony z Zamawiającym.

	6
	Środowisko szkoleniowe
	Szkolenie może odbywać się na środowisku dostarczonym przez Wykonawcę. 

	7
	Wymagania wobec trenera
	Szkolenie przeprowadzi trener posiadający doświadczenie wdrożeniowe w zakresie dostarczonego systemu oraz praktyczną znajomość konfiguracji polityk bezpieczeństwa, integracji z serwerami pocztowymi i systemami SIEM.

	8
	Forma zakończenia szkolenia
	Po zakończeniu szkolenia uczestnicy otrzymają potwierdzenie ukończenia szkolenia  zawierające zakres tematyczny oraz potwierdzenie nabytych umiejętności. Wykonawca przekaże Zamawiającemu: program szkolenia, materiały (np. prezentację).

	9
	Wsparcie poszkoleniowe
	Wykonawca zapewni wsparcie poszkoleniowe przez okres co najmniej 30 dni od daty zakończenia szkolenia – w formie konsultacji zdalnych (e-mail, ticket lub wideospotkanie) do łącznego limitu 4 godzin.


3. Rozbudowa usługi hostingowej o możliwość długotrwałego zabezpieczanie wiadomości e-mail.
	L.p.
	Wymaganie
	Opis wymagania

	1
	Przedmiot zamówienia
	Przedmiotem zamówienia jest dostawa, instalacja, konfiguracja oraz uruchomienie systemu archiwizacji poczty elektronicznej klasy, opartego na oprogramowaniu open-source (np. Piler) lub rozwiązaniu równoważnym, wraz z migracją wskazanych danych historycznych.

	2
	Model licencjonowania i koszty
	Licencja musi obejmować wszystkie komponenty niezbędne do realizacji funkcjonalności opisanych w niniejszej tabeli. Licencja na korzystanie z systemu musi obejmować okres od podpisania umowy do 13 marca 2026 r. Zamawiający dopuszcza rozwiązania typu open source.  

	3
	Zgodność z systemami pocztowymi
	System musi współpracować z serwerami poczty obsługującymi protokoły IMAP/POP3, SMPT oraz środowiskiem Zimbra (używanym przez zamawiającego).

	4
	Zakres archiwizacji wiadomości
	Archiwum musi gromadzić korespondencję przychodzącą i wychodzącą z serwera poczty elektronicznej dla wszystkich lub wybranych użytkowników, zapewniając kompletność informacji o wiadomościach (nadawca, odbiorcy, treść, załączniki) oraz działając niezależnie od zastosowanego systemu poczty. 

	5
	Zasady retencji i archiwizacji
	System musi umożliwiać definiowanie reguł zapisu wiadomości do archiwum oraz zasad retencji (okres przechowywania, wyjątki), a także blokadę usunięcia wybranych wiadomości na potrzeby postępowań i audytów.

	6
	Interfejs WWW dla użytkownika
	Wymagany jest dedykowany interfejs WWW umożliwiający użytkownikom przeglądanie własnych zarchiwizowanych wiadomości, wyszukiwanie, pobieranie i przywracanie do skrzynki pocztowej, dostępny z poziomu standardowej przeglądarki bez konieczności instalacji dodatkowego oprogramowania. 

	7
	Zaawansowane wyszukiwanie
	System musi udostępniać wyszukiwanie pełnotekstowe oraz wyszukiwanie zaawansowane z filtrami m.in. po temacie, nadawcy, odbiorcy, dacie, załącznikach, tagach oraz notatkach do wiadomości, z możliwością szybkiego filtrowania wyników. 

	8
	Tagowanie i notatki
	System musi umożliwiać użytkownikowi oznaczanie wiadomości własnymi tagami (etykietami) oraz dodawanie notatek/komentarzy do wiadomości w celu ich łatwiejszej identyfikacji i opisu w archiwum. 

	9
	Operacje na wiadomościach
	System musi umożliwiać pobieranie pojedynczych wiadomości w formacie EML, przywracanie wiadomości do skrzynki pocztowej użytkownika oraz eksport i import masowy wiadomości z i do środowiska archiwum. 

	10
	Role i audyt
	W systemie muszą być dostępne co najmniej role administratora i audytora, z możliwością nadawania uprawnień dostępu do archiwum oraz z rejestrowaniem i przeglądem dzienników audytowych dokumentujących działania użytkowników. 

	11
	Ochrona danych i ciągłość informacji
	System musi zapewniać zabezpieczenie przed utratą danych „archiwalnych” – starszych wiadomości i załączników – przechowywanych dotąd na stacjach roboczych i serwerze poczty, umożliwiając szybki dostęp do nich przez WWW oraz ich odzyskanie do głównej skrzynki pocztowej. 

	12
	Optymalizacja zasobów serwera poczty
	System musi umożliwiać przenoszenie starszych wiadomości z serwera pocztowego do archiwum, w celu ograniczenia wykorzystania kosztownej przestrzeni dyskowej na serwerze poczty oraz poprawy jego wydajności. 

	13
	Usługi wdrożeniowe
	W zakres zamówienia muszą wchodzić: oszacowanie wymaganych zasobów dla archiwum, kompleksowe wdrożenie systemu, migracja danych historycznych do archiwum, integracja z istniejącym środowiskiem oraz świadczenie wsparcia technicznego w uzgodnionym okresie od podpisania umowy do 13 marca 2026 r. Wdrożenie musi zostać zrealizowane w terminie 14 dni od podpisania umowy.
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