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Załącznik nr 1
	L.p.
	Kategoria wymagań
	Opis

	1. 
	Przedmiot zamówienia
	Zakup, dostawa oraz wdrożenie systemu Network Access Control (NAC) w infrastrukturze Zamawiającego w celu egzekwowania polityk dostępu do sieci, rozróżniania ról/użytkowników/urządzeń,  podnoszenia poziomu bezpieczeństwa oraz spełnienia wymagań audytowych. Zakres: oprogramowanie, licencje, konfiguracja polityk, integracje, testy, dokumentacja, szkolenia.

	2. 
	Cel zamówienia
	Celem zamówienia jest zakup i uruchomienie systemu klasy Network Access Control (NAC), który będzie technicznym mechanizmem wdrożenia i egzekwowania polityk bezpieczeństwa opracowanych w ramach Systemu Zarządzania Bezpieczeństwem Informacji (SZBI). System ma zapewnić kontrolę dostępu do sieci przewodowej i bezprzewodowej, rozróżnianie ról/użytkowników/urządzeń, profilowanie i weryfikację postawy bezpieczeństwa, automatyczne nadawanie ról/VLAN/ACL zgodnie z matrycą polityk, a także pełną rejestrację i eksport logów do SIEM jako materiał dowodowy na potrzeby audytów i zdarzeń bezpieczeństwa. Realizacja celu obejmuje integrację z infrastrukturą wielu producentów, dostarczenie dokumentacji oraz szkoleń, co łącznie ma podnieść poziom bezpieczeństwa, ograniczyć ryzyko nieautoryzowanego dostępu i zapewnić zgodność z wymaganiami SZBI.

	3. 
	Miejsce i sposób realizacji
	Realizacja w siedzibie Zamawiającego (67-100 Nowa Sól ul. Marszałka Józefa Piłsudskiego 12) i/lub zdalnie, w uzgodnionym trybie. 

Wykonawca musi zaprojektować, dostarczyć, zainstalować, dokonać konfiguracji i uruchomienia system zgodnie z dobrymi praktykami oraz politykami bezpieczeństwa Zamawiającego.

	4.
	Harmonogram i terminy
	Termin zakończenia realizacji całości przedmiotu umowy: nie później niż 14 dni kalendarzowych od dnia jej podpisania.

Realizacja przedmiotu zamówienia obejmuje następujące etapy:

1) analiza przedwdrożeniowa (zebranie wymagań, inwentaryzacja środowiska, projekt rozwiązania);

2) Wdrożenie systemu NAC (instalacja, konfiguracja, integracje, polityki dostępu);

3) Testy akceptacyjne (weryfikacja poprawności działania, scenariusze testowe uzgodnione z Zamawiającym);

4) Szkolenia administratorów (część teoretyczna i praktyczna, materiały szkoleniowe);

5) Przekazanie dokumentacji techniczno-konfiguracyjnej i powdrożeniowej;

6) Odbiór końcowy (podpisanie protokołu odbioru po usunięciu ewentualnych uwag).

7) Zamawiający dopuszcza przedstawienie szczegółowego harmonogramu przez Wykonawcę po wykonaniu analizy przedwdrożeniowej i jego akceptacji.


	5.
	Zakres rzeczowy (produkty i usługi)
	System NAC musi być dostarczony w formie appliance wirtualnego lub fizycznego. 

Dostarczona licencja dla min. 250 urządzeń/endpointów, z możliwością rozbudowy bez reinstalacji systemu.

Komponenty funkcjonalne umożliwiające co najmniej:

1. kontrolę dostępu opartą o 802.1X z egzekwowaniem polityk;

2. profilowanie urządzeń i sprawdzanie postawy bezpieczeństwa, z możliwością wymuszania działań;

3. obsługę gości/BYOD (portal, rejestracja, krótkotrwałe poświadczenia). 
System musi umożliwiać integrację z przełącznikami poprzez standardowe protokoły 802.1X, SNMP, syslog

Możliwość eksportu logów zdarzeń i decyzji polityk do systemu SIEM/Log (syslog/HTTP API), 

Opracowanie i wdrożenie polityk dostępu, obejmujących co najmniej:
1. użytkownik/rola (pracownik, gość, administrator, urządzenia niezarządzane);
2. typ/klasa urządzenia (profilowanie);
3. lokalizację i porę (opcjonalnie);

Wykonawca musi dostarczyć dokumentację powykonawczą
Dokumentacja musi zawierać: 

1. opis architektury w tym komponenty, wersje, licencje, integracje.

2. matryca polityk 

3. procedury operacyjne (dodawanie polityk, rozwiązywanie problemów).

4. plan i procedura wykonywania kopii zapasowych i odtwarzania 

Szkolenie administracyjne dla 3 osób, warsztatowe, na środowisku Zamawiającego. Zakres szkolenia:
1. wdrożenie polityk,
2. profilowanie i diagnostyka,
3. integracje,
4. analiza logów i reagowanie,
5. e) kopie zapasowe, aktualizacje i dobre praktyki eksploatacji. 

	6.
	Wymagania licencyjne i utrzymaniowe
	1. Zamawiający dopuszcza licencje bezterminowe 
2. Dopuszcza się oprogramowanie open-source.
3. Jeśli system działa jako VM – licencjonowanie musi umożliwiać migrację między hostami w granicach tej samej organizacji (bez reinstalacji/utracenia uprawnień).
4. Zamawiający dopuszcza licencjonowanie na aktywnie podłączone/jednoczesne urządzenia. System musi posiadać mechanizm zwalniania zajętej jednostki po zakończeniu sesji 
5. Wymagane jest skalowanie licencji (możliwość dokupienia puli) bez reinstalacji
6. Licencja i funkcje nie mogą ograniczać integracji wyłącznie do jednego producenta infrastruktury. System musi działać z urządzeniami sieciowymi wielu producentów poprzez standardy (np. RADIUS/802.1X, AD, syslog, REST API). 
7. Wykonawca musi zapewniać:
a) Dostęp do aktualizacji wersji i poprawek bezpieczeństwa wydawanych przez producenta / projekt open-source w okresie gwarancji.
b) Dostęp do bazy wiedzy lub dokumentacji on-line.
8. Wymogi szczególne dla rozwiązań open-source (jeśli oferowane):
a) wykonawca musi zapewnić repozytorium aktualizacji (lub równoważny mechanizm).
b) wykonawca odpowiada za kompatybilność z infrastrukturą Zamawiającego i integracje na standardach (np. RADIUS/802.1X/LDAP/API) oraz za dokumentację powdrożeniową.
Licencja nie może ograniczać eksportu logów/audytu do systemów SIEM/Log.



	7.
	Konsola i dostęp
	Dostarczone rozwiązanie musi oferować jedną scentralizowana konsola administracyjna dostępna przez przeglądarkę WWW (technologia bez wtyczek). Konsola zarządza wszystkimi funkcjami systemu. 

Posiadać możliwość równoczesnej pracy co najmniej 3 administratorów na odrębnych kontach.

Posiadać wsparcie aktualnych przeglądarek (np. Edge/Chrome w wersjach wspieranych przez producenta).

Posiadać możliwość rejestracji i podgląd dzienników czynności administracyjnych z możliwością filtrowania/przeglądu oraz eksportu przez Syslog lub API do systemów zewnętrznych (np. SIEM). 

Dostęp do konsoli musi być zabezpieczony (np. TLS); możliwość integracji uwierzytelniania z katalogiem (np. AD/LDAP); opcjonalna obsługa MFA dla kont administracyjnych. 

	8.
	Zgodność i integracje
	Oferowane rozwiązanie musi posiadać obsługę RADIUS (CoA, RFC 5176); obsługę 802.1X, MAC-Auth, web-auth. 

Rozwiązanie musi współpracować z przełącznikami różnych producentów (środowiska wielodostawców).
Syslog / SIEM – rozwiązanie musi umożliwiać eksport logów i zdarzeń bezpieczeństwa (w tym JSON lub równoważne formaty). 

SNMP v2c/v3 – umożliwiać monitorowanie stanu komponentów NAC. 

Posiadać udokumentowane REST API (np. API-docs w GUI) umożliwiające automatyzację operacji administracyjnych i integracje z systemami zewnętrznymi. 

	9.
	Profilowanie urządzeń (fingerprinting)
	Rozwiązanie musi obejmować źródła identyfikacji (co najmniej):

- DHCP fingerprint (analiza opcji/parametrów DHCP). 

- SNMP. 

- LLDP pozyskiwane poprzez SNMP lub atrybuty przekazywane w RADIUS z urządzeń dostępowych. 

-  mapowanie producenta na podstawie prefiksu MAC. 

- RADIUS (atrybuty/accounting z urządzeń dostępowych). 

- HTTP/HTTPS (baner/odpowiedź serwera). 

- DNS / nazwa hosta 

Musi umożliwiać klasyfikacje w zakresie:

- Klasyfikacja typu/rodziny/nazwy/OS urządzeń na podstawie korelacji wielu źródeł; utrzymywanie repozytorium profili. 

- Mapowanie do polityk dostępowych (co najmniej: przypisanie roli/VLAN/ACL) w oparciu o wynik profilu. 

	10.
	Dostęp gościnny (Guest)
	Dostarczone rozwiązanie musi umożliwiać: 

1) Rejestrację i logowanie gości:
· możliwość samodzielnej rejestracji z weryfikacją przez e-mail oraz możliwość automatycznego logowania po potwierdzeniu. 

· rejestrację sponsorowaną wysłanie prośby o dostęp do wskazanego pracownika, który zatwierdza/odrzuca wniosek. 

· konta czasowe (czas ważności, liczba urządzeń, limit odnowień).

2) Posiadać portal gościa:
· możliwość personalizacji (logo, treści informacyjne, klauzule RODO/polityka prywatności, regulamin) 

· wielojęzyczność oraz edytowalne szablony stron/formularzy (rejestracja, logowanie, potwierdzenia). 

· zgody (checkboxy) na regulamin/przetwarzanie danych — zapisywane w logach systemu dla celów dowodowych. 

3) Zasady dostępu i egzekwowanie:
· po rejestracji przypisanie ról/VLAN/ACL/QoS dla ruchu gościnnego zgodnie z polityką, z możliwością ograniczeń (czas/limity).

· obsługa captive portal dla sieci LAN z przekierowaniem HTTP(S) i powrotem po autoryzacji. 

4) Integracje operacyjne

· Rejestrowanie zdarzeń (tworzenie kont, logowania, zgody, decyzje sponsora) z możliwością eksportu do SIEM/syslog. 
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	BYOD
	Rozwiązanie musi posiadać portal samoobsługowy (np. HTML, bez wtyczek), prowadzący użytkownika przez rejestrację urządzenia i automatyczną konfigurację profilu sieciowego LAN.

Rozwiązanie musi posiadać wsparcie co najmniej: Windows, macOS, iOS/iPadOS, Android; opcjonalnie wybrane dystrybucje Linux.

Rozwiązanie musi posiadać profilowanie, polityki nie mogą wymagać dedykowanych agentów producenta NAC, o ile dany OS zapewnia natywne mechanizmy 802.1X (dopuszcza się lekki instalator konfiguracyjny równoważny funkcjonalnie).
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	Zarządzanie, raportowanie i audyt
	Oferowane rozwiązanie musi: 

1. Posiadać wielopoziomowe role i granularne uprawnienia (co najmniej: administrator pełny, operator, audytor/tylko-odczyt).

2. Umożliwiać rejestrowanie prób logowania (udane/nieudane), blokada konta po błędnych logowaniach, automatyczne wylogowanie sesji bezczynnych.

3. Posiadać pełne dzienniki administracyjne (kto/co/kiedy/źródło IP/sesja) oraz dzienniki zdarzeń dostępowych/polityk.

4. Chronologia musi być oparta o NTP; możliwość ustawienia retencji logów (min. konfigurowalna).

5. Posiadać możliwość eksportu do SIEM np. przez syslog.

6. Musi posiadać wbudowane raporty (z filtrami/zakresem czasu/eksportem np. CSV/PDF):

· - autoryzacje (np. udane/nieudane, metody).

· - urządzenia (profilowanie: typ/OS/OUI; status przyłączeń).

· - polityki (trafienia, decyzje, przypisania ról/VLAN/ACL).

· - goście (rejestracje, ważność kont, decyzje sponsorów).

· - stan systemu (CPU/RAM/dysk, usługi).

7. Umożliwiać powiadomienia np. e-mail lub wysłanie informacji do SIEM na zdarzenia krytyczne/alerty z możliwością definiowania progów i filtrów.

8. Posiadać Syslog dla zdarzeń bezpieczeństwa/operacyjnych do systemów SIEM.
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	Szkolenia i materiały
	Wykonawca musi przeprowadzić szkolenie dla 3 administratorów zamawiającego. Skolenie musi odbywać się w języku polskim. 
Forma szkolenia : stacjonarnie u Zamawiającego lub zdalnie (zamawiający zastrzega możliwość nagrywania szkolenia, które będzie mogło być wykorzystywane tylko na potrzeby własne zamawiającego i do użytku wewnętrznego).

Zamawiający dopuszcza przeprowadzenie szkolenia na dostarczonym środowisku NAC.

Prowadzący musi być inżynierem/konsultantem z doświadczeniem w projektach wdrożeniowych oferowanego systemu NAC.

Minimalny zakres merytoryczny szkolenia:
1. Architektura i utrzymanie: komponenty systemu, aktualizacje, kopie zapasowe/odtwarzanie (backup/DR), bezpieczeństwo dostępu do konsoli.

2. Polityki i egzekwowanie: tworzenie/wersjonowanie polityk, 

3. Integracje: np. AD/LDAP, IdP (SAML), współpraca z przełącznikami wielu producentów (RADIUS).

4. Dzienniki i raporty: logowanie zdarzeń administracyjnych i uwierzytelnieniowych, eksport do SIEM (syslog), raporty: autoryzacje, urządzenia/profilowanie, polityki, goście, posture, stan systemu.

5. Guest i RODO: konfiguracja portalu gościnnego (logo, treści/zgody), rejestracja (sponsor), retencja logów, dobre praktyki zgodności.

6. BYOD i certyfikaty: portal samoobsługowy, profile 802.1X.

6. API/automatyzacja i diagnostyka: REST API (przykładowe wywołania), powiadomienia e-mail/syslog.

Zakres szkolenia może ulec zmianie za zgodą zamawiającego. 

Wymagane rezultaty/dokumenty po szkoleniu:
- program i harmonogram szkolenia (finalny), lista obecności.

Raport poszkoleniowy (PDF): podsumowanie przerobionych modułów, uwagi i rekomendacje dobrych praktyk, ewentualne obszary do pogłębienia.

Potwierdzenia ukończenia dla uczestników (imienne certyfikaty/zaświadczenia w wersji elektronicznej).
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	Usługa wdrożenia systemu
	Przedmiotem zamówienia jest kompleksowa usługa wdrożenia systemu klasy NAC obejmująca:

1) Planowanie i przygotowanie:
· Spotkanie rozpoczynające projekt z uzgodnieniem harmonogramu, ról i zakresu.

· Przeprowadzenie analizy przedwdrożeniowej (warsztaty) dotyczącej środowiska sieciowego Zamawiającego.

· Przygotowanie i zatwierdzenie projektu wdrożenia w formie dokumentacji (schematy, polityki, integracje).

2) Instalacja i konfiguracja

· Instalacja systemu NAC.

· Konfiguracja podstawowych komponentów (np. TLS, RADIUS, konta, role, integracje: AD/LDAP, syslog, SNMP, API).

· Konfiguracja polityk dostępowych (802.1X, MAC-Auth, Guest, BYOD, profilowanie urządzeń).

· Uruchomienie portalu gościnnego, systemu rejestracji BYOD.

· Integracja z przełącznikami i punktami dostępowymi różnych producentów.

3) Testy akceptacyjne

· Sprawdzenie poprawności działania funkcji:

· uwierzytelnianie (802.1X, Guest, BYOD),

· profilowanie urządzeń,

· przypisywanie VLAN/ACL,

· dzienniki i raporty,

· powiadomienia e-mail/syslog.

· dokumentacja wyników testów.

4) Dokumentacja

· Dokumentacja powdrożeniowa (konfiguracja, schematy, polityki, procedury backupu i odtworzenia).

· Instrukcja administracyjna, procedury operacyjne oraz zestaw dobrych praktyk.

5) Wsparcie powdrożeniowe

· Okres wsparcia technicznego do 31 grudnia 2025 roku po zakończeniu wdrożenia – pomoc w rozwiązywaniu ewentualnych problemów oraz drobne dostosowania.

· Przekazanie licencji, haseł administracyjnych oraz dostępów.
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	Gwarancja
	Gwarancja 24 miesiące
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