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Załącznik nr 1C 

do zapytania ofertowego

OPIS PRZEDMIOTU ZAMÓWIENIA

1. Przedmiot zamówienia

Przedmiotem zamówienia jest przeprowadzenie symulacji ataków (np. symulacje ataków w ograniczonym zakresie technicznym) oraz testów penetracyjnych w ograniczonym i proporcjonalnym zakresie, ukierunkowanych na identyfikację potencjalnych słabości w infrastrukturze IT Zamawiającego z perspektywy zagrożeń pochodzących z sieci Internet.

Celem realizacji zamówienia jest ocena aktualnego poziomu odporności infrastruktury IT na próby nieautoryzowanego dostępu z zewnątrz, identyfikacja obszarów podwyższonego ryzyka oraz opracowanie praktycznych rekomendacji dotyczących dalszych działań technicznych i organizacyjnych, w tym w szczególności rekomendacji w zakresie dostosowania i usprawnienia mechanizmów monitorowania bezpieczeństwa do aktualnych i ewoluujących zagrożeń cybernetycznych.

Zakres przedmiotu zamówienia nie obejmuje pełnoskalowego audytu bezpieczeństwa ani testów realizowanych z wykorzystaniem dostępu do sieci wewnętrznej 

2. Cel realizacji zamówienia

Celem realizacji zamówienia jest uzyskanie rzetelnej i aktualnej informacji o poziomie bezpieczeństwa infrastruktury IT Zamawiającego w zakresie jej ekspozycji na zagrożenia pochodzące z sieci Internet, w szczególności poprzez:

1. identyfikację podatności oraz słabości konfiguracji, które mogą zostać wykorzystane przez potencjalnego atakującego działającego z zewnątrz infrastruktury Zamawiającego,

2. ocenę zakresu i charakteru publicznej ekspozycji infrastruktury IT Zamawiającego,

3. weryfikację skuteczności podstawowych mechanizmów ochronnych oraz mechanizmów detekcji zdarzeń bezpieczeństwa funkcjonujących na styku infrastruktury Zamawiającego z siecią Internet,

4. uzyskanie praktycznych, adekwatnych do skali i profilu działalności Zamawiającego rekomendacji dotyczących dalszych działań w obszarze bezpieczeństwa teleinformatycznego, w tym w szczególności działań ukierunkowanych na ograniczenie zidentyfikowanych ryzyk oraz usprawnienie monitorowania zagrożeń.

3. Zakres testów

Testy bezpieczeństwa realizowane będą wyłącznie z perspektywy potencjalnego atakującego działającego z sieci Internet, w modelu black-box, bez uprzedniego przekazywania Wykonawcy informacji technicznych dotyczących konfiguracji infrastruktury IT Zamawiającego.

Zakres techniczny testów obejmuje jeden publiczny adres IP lub jedną pulę publicznych adresów IP wskazaną przez Zamawiającego, stanowiącą punkt styku infrastruktury IT Zamawiającego z siecią Internet.

Zakres przedmiotu zamówienia nie obejmuje w szczególności:

 a) testów realizowanych z wykorzystaniem dostępu do sieci wewnętrznej Zamawiającego,
b) testów wymagających wykorzystania kont użytkowników, kont uprzywilejowanych lub innych mechanizmów uwierzytelniania,
c) testów bezpieczeństwa aplikacji wymagających uwierzytelnienia lub autoryzacji,
d) analizy bezpieczeństwa kodu źródłowego, w tym testów typu SAST lub przeglądu kodu,
e) testów socjotechnicznych, w tym testów phishingowych lub symulacji działań z udziałem użytkowników.

Zakres testów został określony w sposób celowy i proporcjonalny do przedmiotu zamówienia oraz dostępnych środków finansowych Zamawiającego i nie stanowi pełnoskalowego audytu bezpieczeństwa infrastruktury IT.

4. Zakres merytoryczny testów (minimum)

Zakres merytoryczny testów bezpieczeństwa obejmuje co najmniej następujące czynności realizowane w odniesieniu do infrastruktury IT Zamawiającego wystawionej na dostęp z sieci Internet:

1. identyfikację udostępnionych usług sieciowych oraz otwartych portów (enumerację zasobów publicznie dostępnych),

2. analizę wersji, konfiguracji oraz sposobu udostępnienia usług dostępnych publicznie, w tym identyfikację potencjalnych słabości wynikających z nieaktualnych wersji oprogramowania lub nieprawidłowych ustawień konfiguracyjnych,

3. przeprowadzenie automatycznego skanowania podatności, obejmującego w szczególności identyfikację znanych podatności (CVE) oraz błędów konfiguracyjnych mogących wpływać na poziom bezpieczeństwa,

4. weryfikację konfiguracji mechanizmów kryptograficznych i protokołów szyfrujących, w szczególności w zakresie poprawności konfiguracji SSL/TLS,

5. identyfikację podatności o wysokim oraz krytycznym poziomie ryzyka, które mogą prowadzić do naruszenia poufności, integralności lub dostępności zasobów Zamawiającego,

6. ocenę możliwości eskalacji ataku z poziomu publicznie dostępnych usług, w tym potencjalnych scenariuszy dalszego rozwoju ataku w przypadku skutecznego wykorzystania zidentyfikowanych podatności.

5. Metodyka realizacji

Testy bezpieczeństwa realizowane będą z wykorzystaniem specjalistycznych narzędzi automatycznych przeznaczonych do identyfikacji podatności oraz analizy konfiguracji usług publicznie dostępnych, a uzyskane wyniki zostaną poddane weryfikacji eksperckiej przez Wykonawcę w celu potwierdzenia ich zasadności, istotności oraz wpływu na bezpieczeństwo infrastruktury IT Zamawiającego.

Wykonawca zastosuje metodykę testowania adekwatną do zakresu i charakteru przedmiotu zamówienia, z dopuszczeniem wykorzystania uznanych metodyk i standardów branżowych. 

 Zastosowana metodyka musi zapewniać realizację testów w sposób uporządkowany, powtarzalny i proporcjonalny do zakresu zamówienia, przy jednoczesnym zachowaniu zasad bezpieczeństwa oraz minimalizacji ryzyka zakłócenia pracy systemów Zamawiającego.

6. Raportowanie wyników

Po zakończeniu realizacji testów bezpieczeństwa Wykonawca przekaże Zamawiającemu raport końcowy dokumentujący przebieg oraz wyniki przeprowadzonych prac. Raport zostanie sporządzony w języku polskim i będzie zawierał co najmniej następujące elementy:

1. opis zakresu przeprowadzonych testów oraz zastosowanej metodyki, w tym wskazanie przyjętych założeń i ograniczeń,

2. zestawienie zidentyfikowanych podatności i słabości bezpieczeństwa wraz z ich klasyfikacją pod względem poziomu ryzyka oraz potencjalnego wpływu na infrastrukturę IT Zamawiającego,

3. syntetyczną, zrozumiałą dla odbiorców nietechnicznych ocenę poziomu bezpieczeństwa zewnętrznej ekspozycji infrastruktury IT Zamawiającego,

4. rekomendacje działań naprawczych oraz działań organizacyjnych, ukierunkowane na ograniczenie zidentyfikowanych ryzyk i poprawę poziomu bezpieczeństwa,

5. wskazania dotyczące obszarów wymagających stałego monitorowania, dalszej analizy lub ewentualnego rozszerzenia zakresu testów w przyszłości.

Raport powinien zostać opracowany w sposób przejrzysty i uporządkowany, umożliwiający jego wykorzystanie zarówno przez osoby odpowiedzialne za bezpieczeństwo IT, jak i przez kadrę kierowniczą Zamawiającego.

7. Ograniczenia i zasady bezpieczeństwa

Realizacja testów bezpieczeństwa nie może powodować przerwania ciągłości działania systemów, usług ani infrastruktury IT Zamawiającego, a wszystkie czynności testowe muszą być prowadzone w sposób minimalizujący ryzyko zakłóceń operacyjnych.

Wykorzystanie technik aktywnych, w tym exploitów lub mechanizmów umożliwiających potwierdzenie podatności, dopuszczalne jest wyłącznie w sposób nieinwazyjny, bez powodowania trwałych zmian w konfiguracji systemów, utraty danych lub obniżenia dostępności usług.

Testy bezpieczeństwa mogą być realizowane wyłącznie w zakresie publicznych adresów IP lub puli adresów IP uprzednio wskazanych i zaakceptowanych przez Zamawiającego. Wszelkie działania wykraczające poza uzgodniony zakres są niedopuszczalne.

Wykonawca zobowiązany jest do prowadzenia prac zgodnie z zasadami należytej staranności oraz do niezwłocznego informowania Zamawiającego o wszelkich zdarzeniach mogących mieć wpływ na bezpieczeństwo lub stabilność systemów objętych testami.
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